Guia de Acceso Remoto a equipo de Red UCM

1.- Condiciones previas.
2.- Configuracion especifica de conexion VPN.
3.- Establecer conexién de escritorio remoto con el equipo de trabajo.

1.- Condiciones previas.

- Tener un equipo en la red docente UCM y conocer la direccién IP de este equipo en
la Red UCM.

- Sidesconoce su IP y no sabe como obtenerla pinche aqui:

- https://whatismyipaddress.com/es/mi-ip

- Comprobar que el equipo tiene conexion a Internet activada.
- Para efectuar esa conexion es preciso que el usuario cuente con permisos para
conectarse a la VPN y para iniciar sesion de forma remota en el equipo de trabajo.

Nota:

- Serecomienda que en todas las validaciones de usuario y contrasefa que se le
soliciten utilice su direccién candnica personal de correo. Estas direcciones tienen la
estructura “usuario@ucm.es” no son validas las personalizaciones de cuentas. Si
desconoce su direccion candnica de correo puede consultarla aqui:

- Desde un navegador acceda a la pagina https://idm.ucm.es/

- Validese con su usuario y contrasefia para navegar identificado

- Pulse en Buzdn para.TI@UCM y le aparecera toda la informacién sobre sus cuentas.
Identifique su direccion candnica:
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! COMPLUTENSE

waoiio  Buzén de correo para.TIeUCM

® Desde esta pagina puede gestionar los datos de su buzén de correo en la nube (correo para.TI@UCM).
® Recuerde que la contrasefa para acceder a este buzén de correo es la misma que la de su identificador de usuario.

Remitente

El texto que aparece como descricién de su cuenta en la nube complutense es:

(4 Salvar nueva descripcion

Direcciones de correo

A continuacion se muestra la lista de direcciones de correo asociadas a su buzén de correo.
Todos los correos dirigidos a cualquiera de ellas sera entregado en su buzén en la nube complutense

o Alias | ! lll I../. 3 Modificar Alias

« Alias de correo:

2.- Configuracion especifica de conexion VPN.

Para poder conectar con el puesto de trabajo de la UCM se debe establecer previamente
una conexion VPN SSL usando el programa GlobalProtect.

Pasos a seguir:


https://whatismyipaddress.com/es/mi-ip
https://idm.ucm.es/
https://idm.ucm.es/perl/idmCorreoUCM.pl

2.1.- Seguir las instrucciones publicadas en la web de la UCM para la descarga e
instalacion del programa GlobalProtect adecuado a su S.O. del equipo sobre
el que se va a instalar.

Puede encontrar guias de instalacién en el siguiente enlace:

https://www.ucm.es/fag/conexion-vpn/como-configurar-una-conexion-vpn-a-la-red-ucm

Sistemas operativos Windows 10 y Windows 7:

2.2.-  Seguir las instrucciones del manual teniendo en cuenta que la direccion del
portal al que queremos conectarnos, en nuestro caso es galeria.ucm.es

GlobalProtect - Bienvenido = GlobalProtect - Bienvenido =

Welcome to GlobalProtect Welcome to GlobalProtect

ease enter your portal addre entery r portal addre

[ galeria.ucm.es [

2.3.- Posteriormente, al darle a conectar se deben suministrar las credenciales de
la cuenta ucm de la siguiente manera:
Username: nuestra direccion de correo. Por ejemplo: usuario@ucm.es
Password: la contrasefia de correo

GlobalProtect - Bienvenido GlobalProtect - Bienvenido
Iniciar sesion Iniciar sesién
Error de autenticacion. Enter login Error de autenticacion. Enter login
credentials credentials
Portal: galeria.ucm.es Portal: galeria.ucm.es
I jsername I | usuario@ucm.es |
Password [ eecccccccee ]

Iniciar sesion Iniciar sesion

Cancelar Cancelar

2.4.-  Sitodo es correcto nos saldra un mensaje de que el equipo esta conectado
de forma segura a la red corporativa.


https://www.ucm.es/faq/conexion-vpn/como-configurar-una-conexion-vpn-a-la-red-ucm
mailto:usuario@ucm.es

GlobalProtect - Bienvenido —

Conectado

Esta conectado de forma segura a la
red corporativa

Desconectar

3.- Establecer conexién de escritorio remoto con el equipo de trabajo.

Para conectarse al puesto de trabajo de la UCM debemos establecer una conexién de
Escritorio Remoto. Los pasos a seguir son los siguientes:

Habilitar (o deshabilitar) el Escritorio Remoto de Windows en el equipo del despacho

UCM
Se puede acceder a este apartado de configuracion a desde las propiedades del PC >
Configuracién avanzada > configuracion avanzada del sistema > Acceso remoto.
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Segundad y muntenimente

Aqui podemos ver dos opciones: Asistencia remota y Escritorio Remoto. La que nos interesa a
nosotros es la segunda, que es la que nos va a permitir activar (o desactivar, en caso de no
guerer hacer uso de ella) esta caracteristica.


https://www.redeszone.net/app/uploads/2016/01/Propiedades-del-equipo-para-abrir-configuracion-avanzada.png

Nombre de equipo Hardware
Opciones avanzadas Proteccion del sistema Acceso remoto

Asistencia remota
[] Permitir conexiones de Asistencia remota a este equipo

£Qué sucede si se habilta Asistencia remota?

 Opciones ayanzadas... |

Escritorio remoto
Haga clic en una opcién y especifique quién puede conectarse.
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Habilitaremos la opcion «Permitir conexiones remotas a este equipo» y automaticamente
este servicio estara disponible para todos los usuarios. Por motivos de seguridad, es
recomendable especificar los usuarios que van a poder conectarse de forma remota a RDP de
manera que, si uno de ellos utiliza una clave insegura, no suponga un peligro para la integridad
del sistema.

Para ello pulsaremos sobre «Seleccionar usuarios» y afiadiremos todos aquellos a los que
vayamos a permitir conectarse de forma remota al equipo.

Basta con incluir el usuario administrador que accede por defecto al propio equipo
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Con esto habremos finalizado. Lo Unico que nos queda por hacer es abrir la herramienta de
Escritorio Remoto en otro equipo (0 un smartphone, por ejemplo) y comprobar que la conexion


https://www.redeszone.net/app/uploads/2016/01/Elegir-usuarios-para-conectarnos-a-Escritorio-Remoto.png

remota funciona correctamente, teniendo asi el control completo desde el equipo sin necesidad
de estar sentados delante del ordenador remoto.

3.1.- Para ello debe iniciar la aplicacién “Conexién a Escritorio remoto”. Para
iniciarla se puede debe acceder desde el menu de inicio, o busqueda,
escribiendo mstc, le aparecera la siguiente pantalla:

Todo Aplicaciones Documentos Correo electrénico Web
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3.2.- Pulsando en cualquiera de los dos puntos de lanzamiento de programa le
aparecera la opcién de conexion. En Equipo debemos introducir la direccion
IP de ordenador de trabajo de la UCM, que debemos conocer previamente.

E_a Conexién a Escritorio remoto - X

| Escritoriq [emoto
"¢ Conexion

Equipo: |147-96- X .Y 1P del equipo al gue qﬁi}ere
conectar
Usuario: Ninguno especificado

Se solicitaran credenciales al conectarse.

(> Mostrar opciones Conectar Ayuda

3.3.- Posteriormente, al hacer clic en Conectar, nos pedira las credenciales para
conectarse. Debemos introducirlas de la siguiente manera:



3.4.-

NOTA:

Nombre de usuario: El mismo que usamos cada dia para acceder a nuestro
equipo de sobremesa y que previamente hemos autorizado que se permita

Su acceso por remoto

Contrasefia: la contrasefa vinculada a dicha cuenta de usuario

Seguridad de Windows

Escribir las credenciales

Estas credenciales se usaran para conectarse a (direccion IP)

Lontrasena

E] Recordar cuenta

Aceptar Cancelar

control sobre este.

Seguridad de Windows X

Escribir las credenciales
Estas credenciales se usaran para conectarse a (direccién IP)

usuario

D Recordar cuenta

Aceptar Cancelar

Al darle a aceptar se abrird una sesion nueva en el equipo remoto y tomara el

Si usted es usuario de equipo con S.O diferente a Windows 10 en el equipo de su
casa, debe seguir los pasos que se explican en la web de ayuda de la UCM,
navegando identificado y accediendo al siguiente enlace:
https://www.ucm.es/fag/conexion-vpn/como-configurar-una-conexion-vpn-a-la-red-

ucm

Si el equipo de su despacho al que quiere acceder tiene S.0. Windows 7 debe
configurar el acceso remoto de igual forma como se ha explicado para Windows 10.



https://www.ucm.es/faq/conexion-vpn/como-configurar-una-conexion-vpn-a-la-red-ucm
https://www.ucm.es/faq/conexion-vpn/como-configurar-una-conexion-vpn-a-la-red-ucm

