Servicios Informaticos
Universidad Complutense de Madrid

Unidad de Seguridad y Proteccion de la Informacion

Guia para configurar Thunderbird para envio de correos firmados y
cifrados con certificado de la FNMT.

Objeto

El objeto de la guia es facilitar la configuracién del cliente de correo Mozilla Thunderbird, para
enviar y recibir correos firmados y cifrados con un certificado digital emitido por la FNMT, en
particular el certificado de empleado publico, aunque puede hacerse extensivo a otro de
similares caracteristicas.

Consideraciones previas

Antes de nada, se debe estar en posesidn de un certificado digital emitido por la Fabrica
Nacional de Moneda y timbre. En la siguiente direccidn se explica cdmo poder conseguirlo.

https://www.ucm.es/faq/proceso-de-solicitud-y-descarga/

Este certificado debe tener registrada la cuenta de correo electrénico que se quiere utilizar
para firmar y cifrar.

Instrucciones

Por seguridad, se recomienda que el cliente esté actualizado a la ultima version (32 y 64 bits
indistintamente). En el momento de realizar este manual, la version utilizada de Mozilla
Thunderbird es:

68.6.0 (64-bit)

1.- Instalar certificados.

Para instalar el certificado en Thunderbird primero iremos a la siguiente ruta.
Desde el menu superior:
Herramientas -> Opciones -> (En el menu de la izquierda) Avanzado -> Pestaia Certificados

Una vez que hemos llegado hasta aqui, pulsamos en el boton “Administrar certificados”
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Una vez pulsemos en el botén Administrar certificados, se nos abrird una nueva venta que nos
mostrara los certificados personales que tenemos instalados.

Una vez aqui debemos pulsar en Importar...

Administrador de certificados

Sus certificados Personas Servidores Autoridades

Tiene certificados de estas organizaciones que le identifican
Nombre del certificada i Dispuositivo de seguridad | Ndmero de serie i Caduca el
| v FNMT-RCM

* Disp. software de seguridad -S:D1:D9... domingo, 30 de...
e = Disp. software de seguridad ’:6092:... sabado, 18 de f..

N

Hacer copia... Hacer copia de todo... i_mportan.. Eliminar...

Después buscaremos el certificado que hemos creado y que queremos importar para el
Thunderbird.

Pagina 2 de 10



Servicios Informaticos
Universidad Complutense de Madrid

Unidad de Seguridad y Proteccion de la Informacion

0" < varos sy R CUUgiE LIveE S guld LEILNLIUU BN UNUNUESNG 7 LETINLEuy ue oF w0 DusLdl EFF LEILILILdULY UE

rganizar ¥ Nueva carpeta -
=
] 2 Nombre Fecha de modifica.. Tipo Tamafio
/' Blsquedas 17 Certificado empleado publico.pl2 13/03/2020 1246 Personal Informati.. 2KB
[Z5] Centactos

4 Descargas
@ Documentos
[ Escritorio
. Favoritos
#, Google Drive

4+ tmp.drivedownload

Introducimos la contrasefia (deberian haberla puesto)

Una vez instalado, aparecera el certificado bajo la pestaia “Sus certificados”

2.- Comprobar certificados de la entidad certificadora de confianza

Una vez estén instalados los certificados personales debemos asegurarnos de que estén los de
la entidad certificadora instalados y configurados para poder recibir y enviar.

Primero pulsamos en la pestafia “Autoridades”

Nos vamos a la F y buscamos FNMT

Administrador de certificados

Sus certificados Personas Servidores Autoridades

Tiene certificados guardados que identifican estas autoridades de certificacion

Nombre del certificado | Dispositivo de seguridad

Entrust.net Premium 2048 Secure Server CA Builtin Object Token

~ FNMT-RCM

=5 ACRAIZ FNMT-RCM Builtin Object Token
AC Representacién Disp. software de seguridad

7 AC Administracién Pdblica Disp. software de seguridad

AC Sector Piblico Disp. software de seguridad
AC Componentes Informaticos Disp. software de seguridad
AC FNMT Usuarios Disp. software de seguridad
AC Unidades de Sellado de Tiempo Disp. software de seguridad

~ GeoTrust Inc.
GeoTrust Global CA Builtin Object Token
GeaoTrust Primary Certification Authority - G2 Builtin Object Token
GeaTrust Primary Certification Authority - G3 Builtin Object Token
‘GeoTrust Primary Certification Authority Builtin Object Token
GeoTrust Universal CA Builtin Object Token

GeoTrust Universal CA 2 Builtin Object Token

Importar... Exportar.. Eliminar o dejar d

Aceptar
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Valdria con tener instalados AC RAIZ FNMT-RCM y AC Administracion Publica. Si no se tienen
se pueden descargar del siguiente enlace:

https://www.sede.fnmt.gob.es/descargas/certificados-raiz-de-la-fnmt

Pulsando en importar y siguiendo el mismo procedimiento como si fueran personales.
Una vez hecho esto seleccionamos cada uno de los certificados y pulsamos en editar confianza

Nos aseguraremos que estan marcados los dos tics.

Administrador de certificados

Sus certificados Personas Servidores Autoridades

Tiene certificados guardados que identifican estas autoridades de certificacion

Nombre del certificado \ Dispositivo de seguridad

Entrust.net Premium 2048 Secure Server CA Builtin Object Token
~ FNMT-RCM

AC RAIZ FNMT-RCM Builtin Object Token

AC Representacion

Editar configuracion de confianza de la CA *®
AC Administracion Pabl
El certificado " representa a una autoridad certificadora.
AC Sector Puablico
AC Componentes Inforr Editar configuraciones de confianza:
Este certificado puede identificar sitios web.
AC FNMT Usuarios

Este certificado puede identificar a los usuarios de correo.

AC Unidades de Selladg Cancelor

~ GeoTrust Inc.

GeoTrust Global CA Builtin Object Token
GeoTrust Primary Certification Authority - G2 Builtin Object Token
GeoTrust Primary Certification Authority - G3 Builtin Object Token
GeoTrust Primary Certification Authority Builtin Object Token
GeoTrust Universal CA Builtin Object Token
GeoTrust Universal CA 2 Builtin Object Token

Ver... Editar confianza... Importar... Exportar... Eliminar o dejar de confiar...

Aceptar

Lo haremos en los dos certificados.

Una vez terminado pulsamos en aceptar y vamos cerrando las ventanas hasta llegar a la
pantalla inicial del correo.

3.-Seleccionar certificados

Para seleccionar el certificado que queremos usar para firmar y cifrar correos (en este caso el
de empleado publico) seleccionaremos del menu superior:

Herramientas -> configuracion de cuenta -> y en el menti de la izquierda seguridad (de la
cuenta que hayamos dado de alta al solicitar el certificado)
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Configuracion de ls cuenta X ‘

Configuracion del servidor

Para enviar y recibir mensajes firmados o cifrados, debe especificar tanto un certificado para firma digital como uno para cifrado.
Copiasy carpetas

Redaccion y direcciones Firmado digital

Correo no deseade Usar este certificado para firmar los mensajes que envie:

Sincronizacién y almacena

| Seleccionar... Limpiar ]
Seguridadl de OpenPGP
P Firmar mensajes digitslmente
Seguridad
> i
— Usar este certificado para cifrar/descifrar mensajes enviados a Vd.:
v | Seleccionar... Limpiar
Configurscién del senddor | ¢y 4o clegido para enviar mensajes:
Eopiasy et Munca (no usar cifrade)
Redaccidnydiecddnes Siempre (no podr enviar si algin receptor carece de certificado)
Correo no deseado
Sincronizacién y almacena L
Sequridad de DpenPGP Certificados | pqministrar certificados | Dispositivos de sequridad J
Acuses de recibo
Seguridad
v B Carpetas locales v

Operaciones sobre fa cuenta v

Aceptar Cancelar

Seleccionamos el certificado que queremos para firmar.

v = ou—_ucm.es  * | WCEERER R
Configuracian del servidor

Para enviar y recibir mensajes firmados o cifrados, debe especificar tanto un certificado para firma digital como une para cifrade.
Copias y carpetas

Redaccidn y direcciones Firmado digital
Corren no deseado Usar este certificado para firmar los mensajes que envie:

s dnvce: | e v S
Seguridad de OpenPGP
oo diribi DFirmarmensaje;gigitalmente

Limpiar

Seguridad

I T d Thunderbird X

> ..:uﬁncm.es U Dieberfa especificar también un certificado para que lo usen otras personas cuando le envien

v h mensajes cifrades. ;Quiere utilizar el mismo certificado para cifrar y descrifrar mensajes enviados a har.. Limpiar
S . vd:2 F
Configuracién del servidor

Copias y carpetas E Ho

Redaccién y direcciones

SIEMpre [N podra enviar s1 algun receplor cafece ge cernicado)
Correa no deseado

Sincronizacion y almacena
Seguridad de OpenPGP Certificados Administrar certificados Dispositivos de seguridad
Acuses de recibo
Seguridad

v M Carpetas locales w

Operaciones sobre la cuenta v

Aceptar Cancelar

T  Configuracion sin conexion
Nos preguntara que si queremos utilizar el mismo certificado para firmar.
Seleccionamos la opcidn deseada. (Recomendado SI)
En esta pantalla Seleccionamos las opciones que se ajusten a nuestras necesidades.

Podemos seleccionar “Firmar mensajes digitalmente” para que lo haga por defecto. En

cualquier caso, siempre podremos seleccionarlo desde el menu general. hacerlo desde el
menu general.

4.- Para Firmar Mensajes

Pagina 5 de 10



Servicios Informaticos
Universidad Complutense de Madrid

Unidad de Seguridad y Proteccion de la Informacion

Pulsamos en redactar mensaje, rellenamos los campos de asunto, para, etc,

Pulsamos en Opciones en el menu superior (del mensaje) y elegimos “firmar digitalmente este
mensaje”

Escribin: (sin asunto) - Thunderbird

Archive Editar Ver |nsertar Formato Qpciones Enigmail Herramientas Ayuda
i A, Otografia | v i Revisar ortografia... Ctrl+Mayus.+P
. ~  Revizar mientras escribe l
Lo R Citar mensaje P’ UCTTLES
X e Para: Acuse de recibo

Motificacion de estado de entrega

Codif. de caracteres »
Aiiintos Eormato de entrega >
Prioridad »
~

Enviar una copia a > |
Personalizar direccion De...

. Cifrar este mensaje

g UNIVERSIDAD Eirmar digitalmente este mensaje L_._

i MADRID
e e o T

Enviamos el mensaje vy listo.

5.- Para Cifrar mensajes

Para poder cifrar mensajes, necesitamos tener instaladas las claves publicas de los
certificados de empleado publico o de la FNMT de las personas a las que queremos enviar los
mensajes cifrados. Hay varias formas de conseguir estas claves. Bien nos las pueden enviar
directamente o también las podemos extraer de su firma de mensajes que envien firmados.

e Sinos la envian.

Tenemos que estar seguros que el medio por el que nos la han enviado es seguro y que la
persona que nos la envia es quien dice ser.

Una vez tengamos la clave publica la debemos instalar, para ello, accedemos a la misma
ventana del punto 1.

Herramientas->opciones->avanzado->certificados->administrar certificados

Esta vez seleccionamos pestafia “Personas”
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Administrador de certificados

Sus certificados Personas Servidores Autoridades

Tiene certificados guardados que identifican estas personas
Nombre del certificado Direccion de correo electr. Caduca el
~ Actalis 5.p.A./03358520967
boletines@incibe.es boletines@incibe.es sabado, 7 de noviem...
~ COMODO CA Limited
E=boletines@incibe.es boletines@incibe.es domingo, 10 de novi...
~ Entrust, Inc.

N &> crowdstrike.com lunes, 21 de diciemb...

~ FNMT-RCM

“@uclm.es lunes, 27 de marzo d...
o crm.es domingo, 30 de ener...

~ TERENA
EE—— ) .5 domingo, 9 de mayo...
ma‘lc.es lunes, 29 de noviem...
N = o dliris.e5 lunes, 11 de julio de ...

> < cliris.s viernes, 23 de julio d...

R pvnet.upy.es miércoles, 12 de may...

Aceptar

Le damos a importar y realizamos el procedimiento igual que los anteriores.

Los certificados se irdan colocando bajo el epigrafe de su entidad certificadora. En
nuestro caso, si son los de Empleado publico, se colocaran bajo el epigrafe FNMT-RCM.

Aquellas personas de las que no tengamos su clave publica para cifrar no podran ser
destinatarios de nuestros correos cifrados.

e Sila extraemos de un certificado

Otra opcién para conseguir la clave publica es desde un mensaje firmado por alguien
con certificado valido.

Una vez recibido el mensaje firmado.

dactar v [ Charlar & Direcciones ‘ © Etiqueta ¥ T Filro répide | m— Q | = [ Open Google Calendar
vt & () Asunto @0 Fecha ¥ Participantes ] Tamafio .. B
o [Avisos] Boletin de INCIBE-CERT del 16-03-2020 © 16/03/2020 11:16  BOLETINES INCIBE-C... 207KB ¢

A Message to our Customers and Partners ° 16/03/2020 11:13 S 38,3 KB
\ - 16/03/2020 11:09 4 ("] 163k |
D,- 4 Responder  ~ Reenviar (3 Archivar ) Nodeseado [ Eliminar =~ Mas v
seonto ol - o | 16/03/202011:0¢

&
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Pulsamos sobre el sobre que nos sale arriba a la derecha que nos indica que el mensaje
estd firmado (con el botén izquierdo)

Seguridad del mensaje *

El mensaje esta firmado

Este mensaje incluye una firma digital valida. El mensaje no ha sido manipulado
desde que se envid.

Firmado por: IS - SR
Direcciones de correo electrnico: GG

Certificado emitido por AC Administracién Piblica

Ver certificado de la firma

El mensaje no esta cifrado

Este mensaje no fue cifrado antes de ser enviado. La informacion que se manda a
Internet sin cifrar puede ser vista por otras personas mientras llega a su destino,

Aceptar

Nos saldra este mensaje y pulsamos en “Ver certificado de la firma”
Elegimos la pestafia detalles y seleccionamos en los campos del certificado “clave

publica del sujeto.
Seneral Detalles

Jerarquia de certificados

~ AC Administracién Piblica

Campos del certificado

Asunto
wInformacidn de la clave piblica del sujeto
Algoritmo de la clave piblica del sujeto
o Clave pablica del sujeto {L—
« Bxtensiones
Mombre alternativo del asunto del certificado

Restricciones basicas de certificado

Valor del campo
Médulo (2848 bits): ~

23 66 fb 2f B9 & S8 bd
57 b3 83 5h 54
f 2d 87 96 ba cl 94 ef 7@ d7 45
3 cb 4c 58 22 7b c8 69
91 cc ba 4c al 8b 3c 85 2c b3 B5 69 FFf 6b db c8
FEEmeee— fd ea e3
|65 85 39 82 94 74 @c ca dc aa Te el 72 f2 e2 16 Ld

Exportar... <_____

Cerrar

Pulsamos en “exportar”.
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Guardamos la clave en formato crt donde queramos y la instalamos siguiendo las
instrucciones anteriores.

6.- Para comprobar si un mensaje firmado o cifrado es corecto

Para comprobar si un mensaje esta firmado con un certificado valido, pulsamos sobre
el sobre que nos sale arriba a la derecha que nos indica que el mensaje esta firmado
(con el botdn izquierdo)

De yolt € Responder - Reenviar & Archivar @) Nodeseado [i] Eliminar ~ Mis v

Asunto Prueba Firmado

9:26
A yo* ‘

Nos saldra el siguiente mensaje en el que nos indicara si la firma digital es valida y que
no ha sido manipulado desde que se envio.

Seguridad del mensaje X |

| mensaje esta firmado

Este mensaje incluye una firma digital vélida. El mensaje no ha sido manipulado
desde que se envid,

Firmado por: I
Direcciones de correo electrénico: |G

Certificado emitido por:  AC Administracién Pdblica

Ver certificado de la firma |

El mensaje no esta cifrado
Este mensaje no fue cifrado antes de ser enviado. La informacidn que se manda a
Internet sin cifrar puede ser vista por otras personas mientras llega a su destino.

En el caso de que esté cifrado nos mostrara un candado al lado derecho del sobre que
indica que esta firmado.

De yolr © Responder - Reenviar & Archivar @) No deseado  [i Elimina Mas v

Asunto prueba

Yo *

Si pulsamos en el sobre o el candado que nos sale arriba a la derecha que nos saldra la
siguiente ventana que indica que el mensaje estd firmado con un certificado valido y
ademas esta cifrado
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Seguridad del mensaje X

El mensaje esta firmado

Este mensaje incluye una firma digital vélida. El mensaje no ha sido manipulado
desde que se envid,

Firmado por: I
Direcciones de correo electrénico: |

Certificado emitido por:  AC Administracién Pablica

Ver certificado de la firma

El mensaje esta cifrado
ste mensaje fue cifrado antes de ser enviado. El cifrado hace muy dificil que otras

personas puedan ver informacién mientras ésta viaja por la red.
Aceptar
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