Servicios Informaticos
Universidad Complutense de Madrid

Unidad de Seguridad y Proteccion de la Informacion

Guia para configurar Outlook 365 para envio de correos firmados y
cifrados con certificado de la FNMT.

Objeto

El objeto de la guia es facilitar la configuracidn del cliente de correo Microsoft Outlook 365,
para enviar y recibir correos firmados y cifrados con un certificado digital emitido por la FNMT,
en particular el certificado de empleado publico, aunque puede hacerse extensivo a otro de
similares caracteristicas.

Consideraciones previas

Antes de nada, se debe estar en posesion de un certificado digital emitido por la FNMT. En la
siguiente direccion se explica cdmo poder conseguirlo.

https://www.ucm.es/fag/proceso-de-solicitud-y-descarga/

Este certificado debe tener registrada la cuenta de correo electronico que se quiere utilizar
para firmar y cifrar.

Es necesario no utilizar la aplicacién Google Suite Sync puesto que no se firmarian
correctamente los correos.

Instrucciones

Por sequridad, se recomienda que el cliente esté actualizado a la ultima version (32 y 64 bits
indistintamente). En el momento de realizar este manual, la version utilizada de Microsoft
Outlook 365:

1908 (compilacion 11929.20648)
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1.- Instalar certificados.

Para instalar el certificado en Outlook 365 procederemos de la siguiente manera:

1. Abriremos la ventana Opciones de Outlook, pinchando en Archivo que se encuentra
en la parte superior de la ventana de Outlook y seleccionando Opciones en el menu
lateral de la ventana que nos muestra:

| Dperones de Dutivok 7 ®

. Ayude 3 mantener los documentos seguros ¥ el equipe protegido

Seeguridad y mis info maciin

Confiqumcidn

2. Accederemos a la ventana Centro de Confianza seleccionando, en el menu de la

izquierda de la ventana anterior, Centro de Confianza y pincharemos en el botén
Configuracién de centro de Confianza.

3. Procederemos a importar el fichero con el certificado pinchando en importar.
Pinchando en examinar, seleccionaremos el fichero que contiene el certificado y
rellenamos el campo Contraseiia. El fichero ha de estar en formato p12 o pfx.

® Importar un Id, digital existente de un archivo

Imparte el 1d. digital del archivo a su PC. Debe utilizar |3 contrasefia
escrita al exportar el certificado a este archiva.

Impartar archivo! Hiempleado_Publico.pi2

Mombre del Id, digital:

Examinar...

() Exportar el Id. digital a un archiva

Exporte la informacidn del identificador digital a un archivo. Escriba
una contrasefia para ayudar a proteger esta informacidn,

Seleccionar,,

Examinat...

Compatible con Microsoft Internet Explorer 4.0 (nivel bajo de seguridad)

Eliminar el 1d, digital del sistemna

Areptar Cancelar
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4. Nos aparecera la ventana Importaciéon de una nueva clave privada de intercambio en
la que podremos seleccionar el nivel de seguridad para la clave. Es conveniente
seleccionar un nivel alto, sobre todo en caso de equipos compartidos, para que nos
solicite la contrasefia cuando Outlook utilice el certificado.

x

. . . . Elegir un nivel de sequridad
Impaortacion de una nueva clave privada de intercambio X 3 3
Elija un nivel de seguridad apropiado para este elemento,

Una aplicacidn esta creando un elemento protegido.

O &t

Solicitar mi permiso con una contrasefia cuando la
informacidn vaya a utiizarse,

@ Medio
Solicitar mi permizo cuando la informacidn vava a
Clave privada de CryptosF utiizarse
Mivel de seguridad: medio Nivel de sequridad...
Cancelar Detalles. .. TS —

5. En caso de haber seleccionado nivel de seguridad Alto nos solicitard una contrasefia
que nos pedird cada vez que usemos el certificado.

Crear una contrasefia

Crear una contrasefia para proteger este elemento,

Crear una contrazefia para este elementa.

Contrasefia para | Clave privada de Cryptod

{ Alrds Cancelar

6. Pinchamos en Finalizar y tendriamos instalado el certificado.
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2.- Configurar el firmado y/o Cifrado de correos electrdnicos.

Una vez instalado el certificado hay que configurar como lo utilizara Outlook a la hora de
firmar o cifrar correos, lo suyo es que firme todos los correos salientes para certificar que
somos nosotros los que los enviamos y cifrarlos solo en el caso de enviar informacion
confidencial. Para el caso del cifrado necesitaremos la clave publica del destinatario, pero eso
lo veremos mas adelante.

1. Accedemos a Seguridad del correo electrénico en la pantalla de Centro de confianza.

Centro de confianza ? X

Editares de canfianza e =
Correo electrénico cifrade

Q0

9&‘3 [ Cifrar contenido y datos adjuntos para mensajes salientes
f

J [ Agregar firma digital a los mensajes salientes

Tratamniento de datos adjuntos [ Erviar mensaje firmado de testo no cifrade al enviar mensajes firmados
Descargs sutsmitic [ Solicitar confirmacian S/MIME para todas los mensajes SAMIME frmadas
Confiquracién .

predeterminada: Configuracign...

Configuracién de macras

Acceso mediante programacidn
Id. digitales [Certificados)

=] Losld. o certificados digitales son documentos que permiten demostrar |a identidad del usuario
en las transacciones electrénicas,
Importar o exportar..
Leer como texto sin for mato
[ Leer todo el corren estandar en texto sin formato

Scripts en las carpetas

2. Pinchamos en el botdon Configuracion... y rellenamos el campo Nombre de
configuracion de seguridad. Marcamos las casillas de Configuracién Predeterminada
para este formato de mensaje cifrado y Configuracion predeterminada para todos los
mensajes cifrados. Elegimos el certificado de firma y el certificado de cifrado
pinchando en botdn Elegir... correspondiente y pinchamos en Aceptar. En algoritmo
tipo hash se selecciona SHA256. Ha de quedar todo como en la imagen siguiente.

Cambiar la configuracién de sequridad X

Preferencias de configuracidn de seguridad
Nombre de configuracion de seguridad:

i configuracidn S/MIME w

Formato de cifrado: SAMIME

Configuracién predeterminada para este formato de mensaje cifrado
Configuracion predeterminada para todos los mensajes cifrados

Etiquetas de seguridad... Mueva Eliminar

Certificados y algoritmos

Certificado de firma: | N A ANEEE i

Algoritmo de tipo hash:  SHA256 ~
Certificado de cifrado: | NG Elegir..
Algoritmo de cifrado: AES (256-bit) v

] Enwiar estos certificados con mensajes firmados
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3. Enseguridad de correo electronico marcamos las casillas Agregar firma digital a los
mensajes salientes y Enviar mensajes de texto no cifrados al enviar mensajes
firmados.

En caso de querer que nos confirme que el correo enviado no ha sido modificado
cuando lo reciban marcariamos la opcién Solicitar confirmacion S/MIME para todos los
mensajes S/MIME firmados en este caso recibiriamos un correo por cada correo
enviado indicdndonos si el correo enviado ha sufrido modificaciones durante el envio.
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3.- Obtencion de la clave publica del destinatario.

Como hemos dicho anteriormente se debe de tener la clave publica del destinatario del correo
para poder tener una comunicacidn cifrada con él. La manera mas facil de obtener dicha clave
es remitirnos a algun correo que nos haya mandado firmado y recuperar, desde el, la clave
publica.

Prueba certificados - Mensaje (HTML)

Archivo  Mensaje Ayuda Adobe POF @ :Qué desea hacer?

s [@ E 3 Responder ) 51:“ e0 no dese... E\;I - f 0 2 C)\

%) Responder a todos Al jefe - B

R Eliminar Archivo -l = N . Mawer Etiquetas | Edicidn Voz Zoom
© e Reeniar 8] Correo electréni.. |~ B 2 - . . .
Eliminar Responder Pasos ripidos [P Maower Zoom Google Drive ~
Prueba certificados
Responder %~ Responder a todos 3 Reenviar
s = :
Pars R ucm.es ju. 19/03/2020 11:11

Firmado por INMEEEEDUCH.ES g

Correode prueba

Abrimos el mensaje firmado y en la parte de la derecha tenemos un icono que muestra una
medalla, eso indica que el correo esta firmado.

En caso de que no tengamos el remitente entre nuestros contactos al afadirlo recuperara
todos los datos del correo, incluso la clave publica. Pare ello, con el correo abierto, al
posicionarnos sobre el remitente del correo nos desplegara una ventana flotante, pinchamos
en los 3 puntos de esta ventana y nos da la opcién de agregar el correo a nuestros contactos.

dos - Mensaje (HTML)

Archive Mensap Ayuda Adobe PDF Q (Qué desea hacer?
| [m]|[o]| ]| Q

[ m B 3 Responder = &

LH Aschin Move Etiquetss | Edicién | Voz | Zoom
\ imanar chivo, _g..ucl’]] es C:\. " [;‘.- o = = DO
Eliminar Maver Zoom Google Drive ol |

Prueba certifi

s
e
Firmade por - DUCHLES Programar una rewnidn

€3 Responder | %) Responderatodos = —» Reemviar

ju 19/03/2020 10:11

0

Correo de prueba

En la ventana que nos abre con los datos del contacto tenemos que pinchar en Certificados
para asegurarnos que va a incluir el certificado y pinchamos en Guardar y cerrar.

Archive f‘ontaclo Insertar Formato de texto Revisar Ayuda Q' ;Qué desea hacer?

LI BB 8 8 p al P AalQ
0 R a5 @l faagees | @ B B | B A
Guardar Eliminar Guardary Reermdar OneNote § General Comeo  Reunién  Mis Libreta de Comprobar Tarjetade  Imagen | Seguimiento Privado Zoom
(T s E Todos tos campos || erectrénico 5|t gy || preiaee .

Acciones Mostrar Comunicar Mombres Opdones Etiquetas Zoom | Entrada de lipiz A

mportando un archiva de certificado para el misma,

Propiedades.

Impartar
Exportar

Quitar

Pagina 6 de 12



Servicios Informaticos
Universidad Complutense de Madrid
Unidad de Seguridad y Proteccion de la Informacion

En caso de querer afiadir el certificado a un contacto que ya tenemos habria que exportar la
clave publica a un fichero para después importarla al contacto.

En este caso accederiamos al correo y pinchamos en la medalla que indica que el correo esta
firmado.

Prueba certificados - Mensaje (HTML)

Archivo  Mensaje Ayuda Adobe PDF Q $Qué desea hacer?

L d e oy | B
E @ E JFeponcer @ Du"w no dese.- \JII = G Marcar como no leido /O A
%5 Responder a todos =2 Al jefe - [n1] -
Eliminar Archivo i Movwer Edicién oz Zoom
R~ = Resnviar 1 g Correo electréni., |+ - B P8 Seguimiento ~ N N
Eliminar Responder Pasos ripidos () Mower Etiquetas = Zoom Google Drive ~

Prueba certificados
€5 Responder | % Responder a todos —> Reenviar

I @ e
pars [ e ju. 19/03/2020 11:11

Firmado por D UCM.E ‘

Correo de prueba

Esto nos abrira una ventana donde podremos comprobar que la firma es valida.

Firma digital: vilida X
Asunto: Prueba certificados
De: | [Ny
Firmado por: [R.2UCMm.ES
Q La firma digital de este mensaje es vilida y de confianza.
Para obtener més inf 6n acerca del f i

para firmar ¢l mensaje digitalmente, haga dic en Detalles.
Detalles...

@Msar sobre los errores del correo firmado digitalmente antes de abrir mensaje.

En esta ventana pincharemos en Detalles para abrir la ventana de las propiedades de
seguridad del mensaje.

Propiedades de sequridad del mensaje x

a.- I Asunto:  Prueba cerificados

Los mensajes pueden contener niveles de firma digital y dfrado. Cada nivel de firma digital
puede contener varias firmas,
Miveles de
Seleccione uno de los niveles siguientes para ver su descripcion.
+" Asunto: Prueba certificados
" Mivel de firmas digitales
+ [ ABUCMLES

Descripcién:
Correcto: Firmado por IS UCM.ES utilizando REA/SHAT 3 1a 11:11:22 19/03/2020.

Haga dic en cualguiera de los sigulentes botones para ver mis informacién acerca del nivel
seleccionado o realizar cambios en éste:

Modificar confianza... Ver detalles... Confiar en entidad emisora de certificados...

[ Awisar sobre errores del correo electrénico firmado digitalmente,

Dentro de los niveles de seguridad que nos muestra pincharemos en Firmante y luego en ver
detalles donde accederemos a los detalles de la firma.
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. Firma X
| General Detalles

% Informacidn de la firma

Formato del mensaje: SMIME

Firmado por: = U CMES

Estado de la firma: Correcto

Fecha de firma: 11:11:22 19/03/2020

Algoritmo de codificacion:  SHA1

Algoritmo de firma: RSA [2048-bits)
|
Informacion del cestificado
Emitido por: AC Administracion Pablica
Estado del certificado: Correcto

Wer certificado...

A continuacion, pincharemos en Ver certificado que nos llevara a los detalles del certificado.

| & Ver certificado x

General Detalles Ruta de certificacion  Trust

f  Informaciin del centificado

Este certil. estd destinado a los sigui
+ Protege los mensajes de coreo elechidnico

* Para ver detalles, consulle la declaracién de la entidad de cer

Emitido por:  AC Adminizhracidn Puiblca

Vilido desde 30/01/2020 hasta 30/01/2022

Declaacitn del emisor

Iremos a la pestana Detalles y en ella le daremos a Copiar en archivo.
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& | Ver certificado o
Genesal Detales Ruta de certificaciin  Trust
Mostiar  <Todos> hd
Campo Valor el
version V3
_INiimero de sere I
| Algaditrmo de fima shaZSERSA
| Algeritmo hash de fima sha256
.| Emizor AL Administracidn Puiblica, 028..,
. Vébdo desde jueves, 30 de enero de 2020 1
|V &bdo hasta domingo, 30 de enero de 2022 ...
151 datn IEE——
Edtar propeedades Copiar en archivo.,
Aceptat

Nos lanzard un asistente en el que tendremos que indicarle el formato en el que queremos el
certificado, deberia ser DER binario codificado x.509 (.CER), y el nombre de archivo.

* *
i Astente para exportar cotficados 4 ir Asatente pars exportar cenficades e hr Rusteste par exportar cenfiados
Asl Ificad ot e s e ampora i i —
Este o3 ol para exportar et e e . Bk e
d Espectioue o nombee del rchis ue deses exportar
totas
adurs. Seleccione o formato que deses usar Horrte e arctrens
80 D i oy X509 {. CER) e 5 D0t et A i i e
L cortficante,
e 7 e o (1505 codeads base 64 [ CER)

ardien bos coretiadon. CiRstindar de srtas de obrad de mensates: cwficados FUCS 97 (7
Hga e on Skuserte pars contnu

[Cpene ] | cancetw [ogene ] | cancetw Sigueme | | Cancela

Una vez tenemos el fichero con la clave publica accedemos al contacto, pincharemos en
certificados y luego en importar. Nos solicitara el fichero que hemos generado y afadira la
clave publica al contacto. No se os olvide darle a guardar y cerrar.

srchivo  Contate  Insertar Formato de tedo  Revisar  Ayuda Q  :Qué desea hacer?

P Il R 85 dil (/= g & R B 8| a|l B 4|Q
&l = > { Certificados ) o - — A ~
Guardar Eliminar Guardary Reerviar OneNote | Genenl Comeo Reunién Mis | Libretade Comprobar | Tajetade Imagen | Seguimiento Privado | Zoom
y cemr mevor B Todos 103 eampos | giecrranico = dmmern e || et -
Acciones Mostrar Comunicar Nombres Opciones Etiquetas Zoom Entrada de |é|’l: ~

Propiedades.

Impartsr..
Exportar..

Quitar

En caso de no tener ningun correo firmado del destinatario tenemos dos opciones. Les
solicitamos un fichero con su clave publica o les solicitamos un correo firmado para poder
extraer la clave publica para poder seguir los pasos anteriores.
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4.- Firmado y/o cifrado de correos.

Una vez que tenemos configurado nuestro certificado y tenemos las claves publicas de los
destinatarios en nuestros contactos ya podemos cifrar nuestras comunicaciones de manera
que nadie mas que el destinatario pueda ver nuestros correos.

Para ello cuando estemos redactando un correo solo tenemos que pinchar en Opciones y
luego en Firmar y/o en Cifrar.

Sin titulo - Mensaje (HTML)

Archivo  Mensaje Insertar Opciones Formato de texto Revisar Ayuda Adobe PDF Q ;Qué desea hacer?

= o : | ™
.»"-“a| ncc"“”’ @ ?;_I}‘ :(::I| & Cifrar [ Solicitar una confirmacién de entrega VI \Q ;P_;

Termas [A] LB CCO  De Permi-;

" i - ” ! i
E Firmar i okones [ Solicitar una confirmacitn de lectura b iiesy Wi
- @Efecm;' = de voto - enviado en~  entrega respuestas a
Temas Mostrar campos Permiso Seguimiento Mis opciones M -~
E Para |
Emviar cc

Pagina 10 de 12




Servicios Informaticos
Universidad Complutense de Madrid

Unidad de Seguridad y Proteccion de la Informacion

5.- Comprobacion de la firma y cifrado de los correos recibidos.

Si el correo estd firmado, en la bandeja de entrada nos muestra una medalla y la palabra
Firmado debajo del destinatario del correo. En la vista previa nos aparece una linea debajo del
destinatario en la que nos indica quien lo ha firmado y una medalla en la parte derecha de
dicha linea. En caso de que la firma no sea valida o no pueda comprobarla aparecera un
simbolo de alerta & .

Archiva  Inica  Enviar y recibir Carpeta  Vista Ayuda  Adobe POF Q0w desea hacer?

; ] U] FI ) Responder (2] fo ol A

9 Responder atodos

Elirrimar Archivo

X Mover | Etiquetss | Buscar | Vor | Em
2 * Reerndar a E E = todus #tai
Eliminar Responder Erviar o recibir Google Drive -~
‘ »
- Buscar en Certificadas Carpeta sctuyl = .
wFavoritos Correo firmado
Bandtja de entrada Tedo Mo leidos Porfecha~ T .y
Ermdados [ [GNERE )
Para  Destmatano Cifrade 1055
~
ucmes Prueba de correo firmado.
¥ Bandeja de entrady
. @ucrmes
> [Gmail] Prusba de cfrado y encript. 1050
Aeisas
Bandeja de salida
Borrados
BB & @
Fiftro aplicada Envar y recibir [N | Conectaco N m - ] + 0%

En el caso de los correos cifrados y firmados los podemos ver en la vendeja de entrada por que
aparecen marcados con un candado y en la vista previa aparece un candado y una medalla.

Archive  Inido Ermiar y recibir Carpeta Vista fyuda Adobe PDF & (Qué desea hacer?
= B 3 Responder :
NN = b ]| [*] |[2]][x
= 7 R r 3t +

Muevo comes Nuevos i | b Mover | Etiquetas | Buscar | Vez

dlectrbnico ehementos s | O =3 Resrwiar . z =

Nuevs Eliminar Responder [T Google Drive | A
<
T Buscaren Certificades SO | Carpeta acun = ; .
fitos Prueba de cifrado y encriptado

Bandeja de entrads 1 N leidos Porfecha~ T reg

Erwivdos G 25

— Para Destinstaria Cifrado 1050

apeler -
s 8 Firmaco por (R GUCI
L Correo Cifrado 1102
Bandeja de salida
¥ Esto esuna prueba

Borrador e 4]

R Correo fimada 055
» Carpetas personales Frueba de comen fumado

Certificadas )

Comea no deseado s

Fuemtes RSS (Solo 12 PC) Prueba de afrado y enaript... 1050
= @A
Fittra aplicadia Comectsso [0 W - 1 + 00N

Si se ha cifrado aparece un candado en la bandeja de entrada.

Archivo Inicio Enmiar ¥ redbir Carpeta Vista “j'JdE Adobe POF c "QLP desea hacer?
= ['ri L ﬁ] E 3 Responder = / =] P Jol A
- iy . L —

Muevo comen  Nuevas Erminar Archive, || 2 =Pt tados Pasas | Mover | Etiquetss | Buscar | Voz Ewiary recibin

dlectrénico ehementos = | SO -3 Resewiar ripidos= | * - - todas las carpetas

Muto Eliminar Responder Pasoif. fa Ervine o recibir Google Drive | &
€

Faworitor Buscar en Certificad D [ comets sctaut - .
vFavor Correo Cifrado

Bandeja de entrada 1 Teda Mo leidos PorFechaw T T«

Ervivdos S G e 3| %

- Pars Destmstaria Cifrada 120

apelera
G s

s omeo Cirwdo: Pruseba de comeo solo cfrado

Bandeja de salidy NI U u——

Bormador TG es 5]

) Correo firmado 1055
» Carpetas personales Frueba de correo fumado

Certificadas

Comeo o deseada e =]

Frueba de afrado y encript... el
RSS (Solo este PC)

B8 8B
Fiftra aplicada Conectadn 0 wm - ] + 00%

Pagina 11 de 12



Servicios Informaticos
Universidad Complutense de Madrid

Unidad de Seguridad y Proteccion de la Informacion

En caso de recibir un correo cifrado de un destinatario del que no tengamos la clave publica o
esté cifrado con una clave privada que no se corresponda con la clave publica que tenemos
para ese remitente no seriamos capaces de ver el contenido del correo.
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