GUIA COMPLETA DEL USO DEL
SEGUNDO FACTOR DE AUTENTICACION

EN TODAS TUS CUENTAS UCM

Cuenta Personal UCM Cuentas Institucionales
OBLIGATORIO A PARTIR DEL 15/04/2026 o de Actividad UCM

Activacion del Segundo Factor de @ Activacion del Segundo Factor de
Autenticacion (2FA) Autenticacion (2FA)

i
Uso y Acceso a tu cuenta UCM g‘a Cambio de titularidad de las cuentas
e

- Con el Segundo Factor de Autenticacion B institucionales o de actividad

-» Con Certificado Digital y Cl@ve B3

-> Con DNI electrénico [@3)

Recuperacion del Segundo Factor de
Autenticacion (2FA)

Q

Servicios Informaticos - Area de Gobierno Tl y Asistencia Técnica al Usuario

P, UNIVIRSIDAD
('@ ) COMPLUTENSE,


https://ssii.ucm.es/cuentas-de-correo-%E2%80%93-solicitud-de-correo

Activacion del Segundo Factor
de Autenticacion (2FA)

Protege tu cuenta de la Universidad Complutense de Madrid paso a paso.

Solicitud de
Inicio de Sesidn

458 129

(o0 miaimmce O\
(_  DENEGAR )
/

CRITICO: Asegurate de tener
acceso a tu dispositivo movil
para completar la activacion.

. o
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Una barrera infranqueable frente a los
accesos no autorizados

El 2FA ainade una verificacion adicional. Aunque alguien robara tu contrasena, le
resultaria imposible acceder a tu cuenta sin tu teléfono movil.

Contrasena Codigo Temporal Cuenta Segura
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Reglas de oro antes de empezar la instalacion

MUY IMPORTANTE

Sincronizacion.
Comprueba que la fecha y la hora son
exactamente iguales y correctas

tanto en el ordenador como en tu
teléfono movil.

La Aplicacion. Descarga la app
Google Authenticator en tu teléfono
movil desde Google Play o

AppStore.
Android iPhone
play.google.com/store/apps/details? apps.apple.com/es/app/google-
id=com.google.android.apps.authent authenticator/id388497605

icator2&hl=es
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El paso previo fundamental:
configura tu salvavidas digital

MUY IMPORTANTE

Antes de activar el 2FA, debes garantizas que podras recuperar
tu cuenta evitando desplazamientos en caso de olvido de
clave, problemas con 2FA, pérdida o cambio de dispositivo.

'|. Entra en tu ordenador a www.ucm.es,
identificate y accede a Gestion de Identidad

(IDM) (idm.ucm.es). - g Email alternativo
2. Enlacolumna izquierda, ve a Datos de N ( )
- Usuario. 3 =8 |

2 Aseqgurate de tener registrado un email

e alternativo. Sino lo tienes, incluyelo y
guarda los cambios. El email alternativo
debe ser cuenta NO UCM
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Paso 1: Genera el codigo QR desde tu
ordenador

e Mantente en la pagina de R i portal
Gestion de ldentidad (IDM)
en tu Ordenadcr. :;E!eg'::}?j::Gestidnde
o Haz C'iC en segundo Gestion de IDM

Segundo Factor de
Autenticacion

Factor de Autenticacion
(columna de la izquierda).

Ciigicas

e Pulsa en el boton Mostrar
QR.
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Paso 2: Vincula tu teléfono escaneando el cédigo

Coge tu telefono movil y abre la aplicacion Google Authenticator que descargaste
previamente (puedes usarla con o sin cuenta UCM). Usa la camara de la aplicacion
para escanear el codigo QR que aparece en la pantalla de tu ordenador.
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Paso 3: Confirma la activacion con tu primer cédigo

Una vez escaneado el QR, la app en tu movil generara automaticamente un numero
de 6 digitos que cambia cada pocos segundos.
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TU nNUuevo acceso
diario en tres
sencillos pasos

A partir de ahora, cada vez

que accedas a los servicios de

la UCM, el sistema requerira tu
Identidad completa.

1. Usuario:
Tu correo electronico @ucm.es

2. Contrasena:
La clave de tu cuenta UCM

3. Clave 2FA:

Abre Google Authenticator en el movil

e introduce el codigo aleatorio
temporal (cambia cada 30 segundos).
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La regla de los 14 dias y los equipos compartidos

Durante el inicio de sesidn, veras una casilla de Confiar en este equipo. Si la
marcas, no se te pedira el cdédigo 2FA durante 14 dias en ese dispositivo.

| | CONFIAR EN ESTE EQUIPO

NUNCA pulses esta opcion si estas accediendo
Si: En tu equipo personal y privado. desde un ordenador de uso ocasional, publico o
compartido (bibliotecas, laboratorios, cibercafés).
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Solucion rapida: (El codigo da error?

Si al introducir el cddigo temporal el sistema te devuelve un error, el problema casi
siempre es la desincronizacion de los relojes. Comprueba inmediatamente que la
fecha y la hora son exactamente correctas, tanto en tu ordenador como en tu
dispositivo movil.

cODIGO

INVALIDO IR L e

in-JnN
e 20 10:30

USUARIO, CLAVE,
SINCRONIZACION
INCORRECTAS

Sincronizado Sincronizado

La sincronizacion corrige el error.
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Coémo recuperar el acceso si cambias
de teléfono movil

Si tienes un dispositivo nuevo y necesitas reinstalar
Authenticator, sigue estos pasos desde tu ordenador: Navegar identificado

Ve a www.ucm.es, arriba a la derecha
haz clic en Navegar identificado.

Olvido la contrasena

Pulsa en Olvido la contrasena.

@ Si no dispone de un cédigo de
Recuperacion.

Marca la opcion Si no dispone de un
codigo de Recuperacion.

Documento de identidad

Introduce tu tipo y numero de | ]
documento de identidad.
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El dltimo paso para restaurar tu 2FA
tras un cambio de equipo

Tras verificar tu identidad, el sistema utilizara

<<
tu correo de respaldo. =

Se enviara un Codigo de Reseteo a tu
direccion de correo electronico
alternativa.

N

% Cédigo de
Reseteo

4 " Este correo incluird un enlace para
< acceder de nuevo a Gestion de
Identidad.

@ Email Alternativo

Una vez dentro, debes desactivar
el 2FA antiguo y volver a activarlo
siguiendo los pasos de esta guia.

Mostrar QR ]
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Tu identidad digital en la UCM esta protegida

Al completar este proceso, has asegurado tu cuenta contra accesos no
autorizados. Tu entorno universitario es ahora mucho mas seguro.
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Acceso Seguro UCM

Guia rapida para la Autenticacion de Doble Factor (2FA)
en la Universidad Complutense.

5 pasos sencillos para validar su identidad y acceder al portal SSO.
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Dos dispositivos,
una sola llave de acceso.

i \ —")
0BeeaR
Y,
J L J

1. Su Equipo 2. Su Movil
Portal SSO UCM (Email + Contrasena) App Authenticator (Llave temporal)
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El flujo de autenticacion
paso a paso.

EEEEEEE PCACION

CLAVE SEQUNDO FACTOR [

INICIAR SESION ]

123456 ] %

Ingrese su cuenta Abra la app Introduzca el numero Pulse el botdén
email y contrasena Authenticator en su en el campo CLAVE INICIAR SESION.
en la web de SSO movil para generar SEGUNDO FACTOR DE

de la UCM. su codigo. AUTENTICACION.
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La ventana de seguridad de 30 segundos.

El codigo en su app
Authenticator es
dinamico. Cambia
automaticamente cada
30 segundos para
garantizar la maxima
seguridad frente a
Interceptaciones.

482 915

Si el tiempo se agota antes de pulsar Iniciar Sesion, simplemente introduzca el nuevo numero que aparezca en pantalla.

. Vol ver Servicios Informéticos - Area de Gobierno Tl y Asistencia Técnica al Usuario (G "\_ comb eS|

aliiniciog




Cuando utilizar la opcidén
Confiar en este equipo.

= ofxlo

- 5 _ZE.L_'
Dispositivo Personal y Privado Equipo de Uso Comun o Compartido
Si. Marque la casilla. NUNCA. Deje la casilla en blanco.
Durante 14 dias NO se le pedira el 2FA en ese No confie la sesién en aulas, bibliotecas o
equipo y navegador especifico. (Nota: cibercafés para evitar comprometer sus datos.

Transcurrido el tiempo, o0 si cambia de
navegador/perfil, el sistema volvera a solicitarlo).
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Resumen de acceso.

- -> Login —> @
e : N

Credenciales Cdédigo 2FA Iniciar Sesion Confiar solo
en PC privado

Sesion iniciada con éxito en la red de la Universidad Complutense de Madrid.
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Acceso UCM: Guia Visual de Otros
Medios de Autenticacion Segura

Desmitificando el acceso seguro mediante

Certificado Digital y Cl@ve =S F ..

i
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| El acceso tradicional (izquierda) A
Acceso Web Unificado a la UCM (Web SSO) € requiere de verificacion en dos
pasos.
Acceso Web Unificado a la UCM (Web SS0O) es cnemisen -

un prevnritiamento proproceso de identifcar montarios o

autonnais.

m 0
DIRECCION DE CORREO UCM | OTROS MEDIOS DE AUTENTICACION

login@ucm.es
CONTRASERNA | |=@| Certificado Digital
- Segundo factor | | a g
"""""" obligatorio desde el | ~ —

‘ | 15 de abril de 2026 | ,
CLAVE SEGUNDO FACTOR DE AUTENTICACION i ] ~

| ‘9 ' Cl@ve

! = . —

[ Alternativa de autenticacion (derecha). ]

Confiar en este equipo

INICIAR SESION

Si no dispone de correo UCM pulsa aqui
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Elija el metodo de autenticacion UCM alternativo

Certificado Digital Cl@ve
TR Archivo local o hardware | Ecosistema en |la nube y App
oy (DNle) movil
Requisitos RGN e ASTIOPITTREL Y, Registro previo y App Cl@ve
: certificado en el Hromble ks,
Previos Movil instalada

navegador

Ideal para.

LR

Equipos propios de oficina
O USO intensivo

Cualquier dispositivo,
movilidad y friccion cero en
equipos compartidos
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