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Hay tres formas de conectarse a Eduroam desde Linux.

Através de Cat Eduroam. Es la forma mas sencilla de conectarse, no obstante,
no funciona en algunas distribuciones, en cuyo caso se debera configurar
mediante alguno de los métodos siguientes.

Manualmente a través de Network Manager

Manualmente a través de linea de comando.

En algunas distribuciones, como Debian 7 (ver punto 4 para solucionar este problema),
hay bugs que hacen imposible la conexiéon mediante los métodos descritos.

1. Mediante cat.eduroam.org

1. En primer lugar, lanzamos nuestro navegador preferido y se teclea en la

barra del navegador http://cat.eduroam.org

eduroam Configuration Assistant Tool - Mozilla Firefox

i’ eduroam Configuration Assist...

@& | @ hteps://cat.eduroam.org ~ @ | [*3~ app to capture screelQ @

Bienvenido a eduroam CAT

eduroam Configuration Assistant Tool eciuroam

Ver esta pagina en Catala Deutsch English(GB) Espafiol Francais Galego Hrvatski Italiano Norsk Polski Portugués Slovencina Slovenséina Pagina de

Srpski Suomi inicio
Sobre eduroam La instalacion de eduroam he - TEEEES =

—= This installer has been prepared for University of Samplecity
‘ i i

Sobre edurcam CAT More information and comments:

Términos de uso S EMAIL: eduroam@samplecity.xx
VWV http-//feduroam.samplecity.xx
EAQ
Installer created with software from the GEANT project.
Reportar un
problema

Conviértete en
desartolador de CAT Paquete construido para tu instituci

administrador
edurcam
administra tu IdP

usuario de eduroam:
descarga tu instalador eduroam

artvrnam CAT  \arciAn AAT 102 @ 2011 19 AANTE |t nn hahalf nf tha - BN D Cacniseion Cre—————tie Alahiebe o

2. A continuacion, cliqueamos sobre Usuario de eduroam, con lo que
aparecera una nueva ventana en la que podras elegir la configuracion
correspondiente a tu Universidad.
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3. Nos aparecera un menu con un listado de Universidades.

eduroam Configuration Assistant Tool - Mozilla Firefox

{' eduroam Configuration Assist...

@ | & https;/cat.eduroam.org v @ | apptocapture screel@

Selecciona fu institucion

Universidad Complutense de Madrid
= Esparia * |

RedIRIS
o= Espatia  f
Cliquearemos sobre Universidad Complutense de Madrid

4. A continuacion, nos aparecera una ventana en la que podremos seleccionar
la configuracion para el sistema operativo con el que nos queremos
conectar.
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é 8 GEANT Association (NL)  httpsy/fcat eduroam.org,:‘:I-:an::e;

CAT was recently upgraded to version 1.1.1 Please report any issues to the mailing list cat-users@lists.ge

Bienvenido a eduroam CAT

eduroam Configuration Assistant Tool

Ver esta pagina en Bonrapcesn Catalad Ceitina Deutsch English(GB} Espafiol Francaic Galego Hrvatski Ttal

Institucion seleccionada: Universidad Complutense de Madrid [EEEE-Et e

Si encuentras problemas, puedes obtener ayuda de tu organizacién en:

Pégina web: htto: www.uem.es/ssiifeduroam
correo electronico: caussi@pas.ucm.es

Flige el instalador que quieres descargar

Configuracion E&P

5. Si queremos conectarnos con Linux, cliqueamos sobre el icono de Linux

Al cliquear, nuestro navegador preguntara si queremos bajar el script de
configuracion de Eduroam.
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You have chosen to open:
eduroam-linux-UCdM-Eduroam.py

which is: SH file (37.4 KB)
from: https://cat.eduroam.org

What should Firefox do with this File?

Open with Browse...

O:Save File

Do this automatically for Files like this from now on.

Cancel OK

6. A continuacion, abriremos una sesion de terminal y, a continuacién, iremos
al directorio donde se haya bajado el script.

7. Escribiremos, sin cambiar de usuario:
python ./eduroam-linux-UCdM-Eduroam.py

8. En caso de que nos diga que no encuentra Python, instalaremos Python. Por
ejemplo, en Ubuntu o Debian:

Sudo apt-get install Python

9. Nos aparecera una ventana de informacién en la que el Script muestra la
informacion corporativa.
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3 Informacion

Este instalador ha sido preparado para Universidad
6 Complutense de Madrid

Mas informaciony comentarios:

EMAIL: caussii@pas.ucm.es
WWW: http://www.ucm.es/ssii/eduroam

Instalador creado con software del proyecto GEANT.

| Aceptar |

Cliquearemos sobre Aceptar. Aparecerd una nueva ventana que preguntara si
queremos continuar.

oo eduroam CAT

Elinstalador sélo funcionara correctamente si eres miembro de Universidad
@ Complutense de Madrid.
Continuar?

No Si

Se respondera que Si.

10. Nos saldra una nueva ventana que pedira que introduzcamos nuestro
identificador de usuario.
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P

Anadir una entrada nueva

introduce tu identificador de usuario

usuario@ucm.es

| Cancelar | | Aceptar |

En introduce tu identificador de usuario, pondremos nuestra direccién
de correo, por ejemplo:
Usuario@ucm.es

11. A continuacidn, aparecera una nueva ventana en la que nos pedira una
contrasena.

—_—

Afnadir una entrada nueva

introduce tu contrasena

. Cancelar | | Aceptar |

12.Volvera a pedirnos que repitamos la contrasena.
13.

—_—

Anadir una entrada nueva

repete tu contrasena

e |

Cancelar | | Aceptar |

14. A continuacidn, aparecera una nueva ventana que nos confirma que la
instalacion es correcta.
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@ @ Informacion

3 Instalacion correcta

P

Aceptar

15. A partir de ahora, cada vez que queramos conectarnos a eduroam,
desplegaremos el menu WiFiy elegiremos eduroam.

2. Conexion mediante Network
Manager

Para conectarnos mediante network-manager (el ejemplo se ha hecho con Ubuntu 13)
(usualmente, estd en la barra superior a la derecha, pero en alguna distribucion puede
aparecer en otro lugar).
Buscamos el icono del applet de network manager y lo desplegamos.

Aparecerd el listado de las redes inaldmbricas detectadas.
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es W, mié 12:44 & busevin

Cableada L Hm

Wi-Fi ]

i ® Et‘|L|I[:}JI'=‘ T B
UCM-CCMM T &
UCM-CONGRESO T &
UCM =
UCM_CCMM_INFO T

Mas... >

Configuracion de la red

Cligueamos sobre eduroam.

Nos aparecerd la siguiente pantalla que cumplimentaremos de la siguiente manera.
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3 Se requiere autenticacion para la red inalambrica S

~~. Lared inalambrica necesita autenticacion
—_—
[ ]

Se necesitan contrasenas o claves de cifrado para acceder a la red inalambrica

weduroams».

Seguridad inalambrica: WPA y WPAZ enterprise -
Autenticacion: TLS a través de tinel v
Identidad andnima: ' anonymous@ucm.es

Certificado CA: (Ninguno) =
Autenticacién interna: PAP v
Nombre de usuario: ' usuario@ucm.es

Contrasefia: sesennns|

Preguntar esta conktrasefa cada vez
| Mostrar la contrasena

Cancelar Conectar

Seguridad inalambrica: Wpa Y Wpa2 enterprise

Autenticacién: TLS a través de tunel

Identidad andnima: Anonymous@ucm.es

Autenticacién Interna: PAP

Nombre de usuario: usuario@ucm.es (donde usuario es tu login de la ucm).
Contraseiia tu contrasena de email de la UCM.

En algunas distribuciones pueden aparecer traducidos los campos de alguna forma
distinta, o pedirnos algin campo mas. Como por ejemplo los Ubuntus antiguos, en los
que, también, nos pedira el tipo de clave, pondremos TKIP. En principio, no es necesario
especificar certificados.

A continuacién, cliqgueamos sobre conectar.
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Miniaplicacion Gestor de la red

@ No se ha elegido ningln certificado CA

No usar un certificado de Certificate Authority (CA) puede dar lugar a conexiones
insequras a redes inalambricas promiscuas. ;Quiere elegir un certificado
Certificate Authority?

No avisarme de nuevo

IgRorar Elija un certificado CA:

Si nos dice que no se ha elegido ningun certificado, deberemos descargar el siguiente
certificado y cliquear sobre Elija un Certificado CA.

https://ssii.ucm.es/file/eduroam
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3. Conexion mediante el
método tradicional ifup (Linea de

comando)

3.0 las siguientes instrucciones asumen que el servicio network-manager esta
desactivado y, en su lugar, esta activo el servicio tradicional de red ifup. (network o
networking segln la distribucién). LOS COMANDOS AQUI USADOS HAN SIDO
TESTEADOS EN UBUNTU 13.

3.1 Para poder configurar eduroam desde linea de comando deberemos instalar
wpa supplicant.

Por ejemplo, en Ubuntu

sudo apt-get install wpasupplicant

3.2 En segundo lugar, deberemos saber cudl de los interfaces de red de nuestro equipo
es inalambrico (tiene extensidn inaldmbrica). Para ello, ejecutaremos el comando
iwconfig que nos devolvera el nombre de interface con extensién inalambrica.

root@pcbus:/home/busevin# iwconfig
ethO no wireless extensions.
lo no wireless extensions.
wlan0 IEEE 802.l1lbg ESSID:off/any
Mode :Managed Access Point: Not-Associated Tx-
Power=20 dBm
Retry long limit:7 RTS thr:off Fragment thr:off
Encryption key:off
Power Management:on

A partir de ahora, vamos a suponer que la tarjeta se denomina wlanQ. Acuérdate de
que el nombre de tu interface Wireless puede ser distinto de wlan0, en cuyo caso
deberds adaptar los comandos sustituyendo wlanO por el que corresponda a tu
dispositivo.
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3.3. Bajar, crear o copiar el fichero de configuracion:
wpa_ supplicant.conf y copiarloen el directorio/etc

ctrl interface=/var/run/wpa supplicant
ctrl interface group=0

eapol version=l1

ap_scan=1

network={

ssid="eduroam"

proto=WPA

key mgmt=WPA-EAP

pairwise=CCMP TKIP

group=CCMP TKIP

eap=TTLS

phasel="peaplabel=0"
phaseZ2="auth=PAP"
anonymous_identity="anonymous@ucm.es"
identity="XXX@ucm.es"

password="XXX"

}

3.4. Editar el fichero incorporando nuestro nombre de usuario y contrasefia. Localizary
cambiar las dos lineas siguientes sustituyendo XXX, en cada caso, por nuestro login de
la ucm. Para ello sustituir las lineas.

identity="XXX@ucm.es"
password="XXX"

Por estas otras modificadas para tu usuario y contrasefias actuales.

identity="usuariolucm.es"
password="CONTRASENA"

Debemos afiadir una linea para especificar el certificado de eduroam para evitar
ataques tipo man in the midle.

ca-cert=eduroam.crt
Se puede bajar de:

https://ssii.ucm.es/file/eduroam
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3.5. A continuacion, nos aseguraremos de que wpa_supplicant no esté en ejecucion,
para ello ejecutaremos:

sudo pkill wpa supplicant

3.6 A continuacion, ejecutamos wpa supplicant. Pasandole como argumentos
nuestro interface de red (-i) y el fichero de configuracion (-c).
Por ejemplo:

wpa supplicant -W -B -iwlanO -c/etc/wpa supplicant.conf -Dwext

-D especifica el driver a usar wext es la extension wireless genérica. Si
conoces el chipset de tu dispositivo wireless puedes probar con alguno de los
siguientes:

hostap (default) Host AP driver (Intersil Prism2/2.5/3).
hermes Agere Systems Inc. driver (Hermes-I/Hermes-II).
madwifi MADWIFI 802.11 support (Atheros, etc.).
atmel ATMEL AT76C5XXx (USB, PCMCIA).
ndiswrapper Linux ndiswrapper.

broadcom Broadcom wl.o driver.

ipw Intel ipw2100/2200 driver.

wired wpa_supplicant wired Ethernet driver
roboswitch wpa_supplicant Broadcom switch driver
bsd BSD 802.11 support (Atheros, etc.).

ndis Windows NDIS driver.

Para averiguar el chipset que tenemos podemos ejecutar el siguiente comando
Isusb | grep 802.11 ; Ispci grep 802.11
3.7 Comprobamos que ya esté en ejecucion.
ps auxf | grep wpa supplicant
3.8 Si es asi, nos conectamos a eduroam.
sudo iwconfig wlanO essid eduroam

3.9 finalmente, solicitamos una ip por dhcp.

sudo dhclient wlanO
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3.10. Una vez realizada la conexidn con éxito, puedes crear un script para automatizar
la tarea de conexidn. Por ejemplo, se puede crear un fichero llamado starteduroam.sh
y colocarlo en /usr/local/bin, escribiendo en él la secuencia de comandos de
automatizacion de la conexidn detalla a continuacion. Acuérdate de adaptar el script
sustituyendo wlan0 por tu adaptador wirelees en caso de que sea distinto a wlanO.

#!/bin/bash

pkill wpa supplicant

sleep 10

wpa supplicant -W -B -iwlanO -c/etc/wpa supplicant.conf -Dwext
ps auxf | grep wpa supplicant

iwconfig wlanO essid eduroam

dhclient wlan0

A partir de ahora, podras conectarte usando el comando.

sudo start-eduroam.sh
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4. Co6mo conectarse a Eduroam con
Debian 7 64 bits

En Debian 7, hay un bug que impide la conexién normal a Eduroam. No obstante, si
guieres conectarte puedes seguir las siguientes instrucciones que solucionan este bug.
Estas instrucciones requieren habilidades avanzadas en Linux, por lo que sélo deben
realizarse por expertos.

Podemos encontrar este paquete en el recurso compartido (sélo accesible si estas
logado en Google con credenciales UCM.)

https://drive.google.com/drive/folders/1zVkYvjgRVKiLocwyBecjIKMU6h7t A5g

Solucién del bug de Eduroam en Debian 7 64 bits
En primer lugar, hay que actualizar la libreria libc6 de la versidon 2.13 a la 2.15. Si

gueremos saber la versidn actual de libc para saber si es necesario actualizar podemos
ejecutar el comando:

ldd --version

Para ello, tenemos que afiadir un repositorio experimental para apt (deberemos tener
derechos de root sino, deberemos preceder los comandos con sudo).

4.1. Afadir la siguiente linea al fichero /etc/apt/sources.list:
deb http://ftp.debian.org/debian experimental main

4.2. Actualizar la base de datos de paquetes:

apt-get update

4.3. Instalar la actualizacion:

apt-get -t experimental install libc6 libc6-dev libc6-dbg

4.4. Durante la instalacion de los paquetes nos preguntard si queremos parar los
servicios que dependen de la libreria que estamos instalando. Responderemos yes.
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A continuacidn, destarareamos el fichero eduroamdebianpatch. tar

tar -xvf eduroamdebianpatch.tar

4.5 Entramos en el directorio
cd eduroamdebianpatch
4.6 ejecutamos el patch.

chmod 777 patch.sh
sh ./patch.sh

4.7 Ya podemos configurar eduroam mediante nuestro método preferido.



