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Recomendaciones de ciberseguridad para videollamadas y reuniones virtuales.

El moderador de la reunidn deber poder

Descarga Unicamente aplicaciones de : -
gestionar la conexién de los
participantes, cerrar micréfonos,

markets oficiales, como Google Play o
Apple Store, 0:defa V\./eb del proveedlgr - + deshabilitar contenidos o sefial de video.
(Microsoft, Google, Cisco, etc.). J [P,

@ e e deberian acceder hasta que no se
conecte el moderador.

Considera las videollamadas un canal de
comunicacion inseguro, no des datos
+ sensibles como contrasefas.

Mantén actualizadas las aplicaciones
de videollamada que uses.

Configura la sesion para que un
indicador visual o sonoro avise de la
entrada o salida de usuarios y desactiva
la respuesta automatica a llamadas
entrantes. Sal de la sesion de la
aplicacion si sabes que no va a llamar
nadie.

En la medida de lo posible, evita
pinchar en enlaces que se
compartan en el chat de la sesion,
sobre todo si no conoces a la
persona que lo ha compartido.

{:!‘ + — :
No aceptes llamadas/chats de usuarios
v . ) gue no conozcas.
’..‘ ‘ Todos los usuarios deben de entrar con
A i

un nombre/nick reconocible para el

Programa videollamadas con el
numero exacto de participantes.
Cuando todos los usuarios entren en
la sesion, cierra el acceso a nuevos
participantes.

> —o administrador/moderador de la llamada
J en las conferencias privadas.
.9
Todos los usuarios que accedana la
reunion deberan hacerlo con El moderador de la videollamada
contrasefa. En aplicaciones publicas, gestiona si esta puede ser grabada. Si
registrate con contrasefias que no estd siendo grabada, debe mostrarse a
utilices en otros serviciosy no todos los usuarios un indicador visual y
compartas publicamente el ID de la sonoro.

reunion.
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