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El uso de Zoom y sus implicaciones para la seguridad y privacidad.
Recomendaciones y buenas practicas

Abstract: en los ultimos dias se ha cuestionado la aplicacion Zoom por problemas de privacidad y
seguridad. A continuacidn, se analizan las deficiencias reportadas y se recogen una serie de
recomendaciones y buenas practicas para su uso.
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1 CONTEXTO

La evolucidn de la pandemia marcada por Covid-19 y el confinamiento asociado de los
ciudadanos, el distanciamiento social y la cuarentena ha traido consigo el uso
generalizado de videoconferencias y aplicaciones de chat como Zoom, WebEx,
Houseparty, Google Meet o Microsoft Teams.

Los ciberatacantes estdn aprovechando las oportunidades asociadas con el miedo en
torno a la pandemia, el teletrabajo ampliamente implantado, las dificultades para
parchear puntos finales conectados remotamente y el incremento de la superficie de
exposicion derivada de permitir operativas mas fluidas.

En este contexto, las sesiones y aplicaciones de videoconferencia deficientemente
protegidas son un magnifico vector de ataque.

2 ANALISIS DE ZOOM

Zoom es una aplicaciéon de videoconferencia con mensajeria en tiempo real e
intercambio de contenido facil de configurar y usar, que permite reuniones con hasta
100 participantes de forma gratuita. Decisiones de disefio orientadas a ofrecer una
mayor usabilidad han permitido realizar actuaciones no deseadas.

La aplicacidn Zoom estd siendo cuestionada por problemas de privacidad y seguridad en
los ultimos dias.

Centro Criptolégico Nacional




El uso de Zoom y sus implicadciones para la seguridad y privacidad. CN - cerr
. L. riptolégi ional
Recomendaciones y buenas practicas e

- Cualquiera puede "bombardear" una reuniéon publica de Zoom si conoce el
numero de la reunidén y usar la comparticion de ficheros para publicar imagenes
impactantes o hacer sonidos molestos en el audio permitiendo de esta manera la
interrupcion y sabotaje (zoombombing) de reuniones con contenido inapropiado,
blasfemias y lenguaje amenazante.

Zoom aconseja a los anfitriones de las reuniones que establezcan "salas de espera"
para evitar los "bombardeos de Zoom", ya que mantiene a los participantes en
espera hasta que un anfitrién autoriza su acceso.

- Para minimizar el nimero de clics desde la descarga de la aplicacién hasta su
ejecucion en macOS se usan incorrectamente las comprobaciones previas a la
instalacion mostrando un mensaje de contraseia enganoso.

- Fugas de direcciones de correo electronico, fotos de usuarios y llamadas
injustificadas debido a una configuracién inadecuada que agregaria
automaticamente personas a las listas de contactos de un usuario si ambos inician
sesion con una direccidn de correo electrénico perteneciente al mismo dominio.

- Zoom utiliza AES-256 en modo ECB para el cifrado de las comunicaciones, lo que
no resulta aconsejable ya que la informacién cifrada conserva posibles patrones
presentes en los datos en claro facilitando romper el cifrado para un ciberatacante
gue capture el trafico.

Ademads, Zoom cifra las comunicaciones, pero no el contenido, por lo que ataques
de MITM (man in the middle) en el que se acepte la conexién con certificados no
validos, podria permitir a un atacante el acceso a la informacién.

- Es posible que ciertas reuniones hayan podido conectarse a sistemas en China,
donde las autoridades de este pais con una diferente legislacién de proteccién de
datos podrian obligar a los operadores de servicios a entregar datos.

- A pesar de que Zoom tiene mecanismos antisabotaje integrados, estos pueden
deshabilitarse o incluso reemplazarse por una versién maliciosa que secuestra la
aplicacion.

Por otro lado, los cibercriminales? estan aprovechando el auge de la aplicacién Zoom y
el aumento en el numero de descargas de la app para registrar dominios que ofrecen un
ejecutable de Zoom que contiene cédigo dafiino. Esto no significa que Zoom distribuya
malware, sino que paginas creadas por cibercriminales distribuirian el malware
haciéndose pasar por la pagina oficial de la aplicacion para engaiiar al usuario.

Se recomienda encarecidamente descargarse la aplicacién Unicamente de sitios y
markets oficiales y verificar contactando con el remitente por otro canal de

L un articulo que recogia las investigaciones de la empresa Check Point Research
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comunicacion cualquier enlace de reunién que no utilice los nombres de dominio
zoom[.]Jus o0 zoom[.Jcom.

En este escenario diversas instituciones, organismos y agencias desaconsejan la
utilizacion de Zoom hasta que la empresa corrija las vulnerabilidades reportadas,
aplique priacticas de cifrado mas seguro, aclare sus politicas de privacidad y publique un
informe de transparencia.

Ante estos hechos, Zoom ha procedido a parchear y actualizar los servicios que presta
para reducir la superficie de exposicidn indicada y enfatizada por la crisis del Covid-19.

- EI 20 de marzo, Zoom publicé una entrada en su blog? para ayudar a los usuarios
a gestionar incidentes de acoso escolar (zoombombing), indicando medidas de
prevencidon como salas de espera, contraseiias, controles de silencio y limitar el
uso compartido de pantalla.

- Asimismo, Zoom reconocié que su reclamo de soporte de cifrado extremo a
extremo es engafioso3, aclarando que Zoom cifra el contenido de la conferenciay
gue no se realiza grabacion de la misma. La empresa indicé que el trafico pasa por
su infraestructura sin descifrarse en ningin momento antes de llegar a los clientes
receptores.

- Para aquellos que necesiten un control adicional de sus claves, a dia de hoy existe
una solucion local para toda la infraestructura de la reunién. Adicionalmente, a
finales de este afio estard disponible una solucién para permitir a las
organizaciones aprovechar la infraestructura en la nube de Zoom vy asi alojar el
sistema de gestién de claves dentro de su entorno.

- Zoom ha indicado que nunca ha creado un mecanismo para descifrar reuniones
en directo con fines de interceptacion legal y que no existe ningun medio para
incluir a terceros en las reuniones sin que se refleje en la lista de participantes.

- El 27 de marzo, Zoom actualizé su aplicacion de i0S* (violaciones de privacidad de
i0S) para eliminar el cédigo que enviaba los datos del usuario a Facebook cuando
abria la aplicacién (zona horaria y ciudad, detalles sobre el dispositivo o si el
usuario no tenia cuenta de Facebook).

- EI 29 de marzo, Zoom actualizd su politica de privacidad® para que fuese mas clara
y transparente sobre los datos que recopila y cdmo se utilizan, aclarando
explicitamente que “no vendemos los datos de nuestros usuarios, nunca hemos
vendido datos de usuarios en el pasado, y no tenemos intencion de vender datos
de usuarios en el futuro”.

2 https://blog.zoom.us/wordpress/2020/03/27/best-practices-for-securing-your-virtual-classroom/

3 https://blog.zoom.us/wordpress/2020/04/01/facts-around-zoom-encryption-for-meetings-webinars/
4 https://blog.zoom.us/wordpress/2020/03/27/zoom-use-of-facebook-sdk-in-ios-client/

5 https://blog.zoom.us/wordpress/2020/03/29/zoom-privacy-policy/
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- El 2 de abril, Zoom parched vulnerabilidades que permitian la escalada de
privilegios y el acceso a grabacién, reunién y micréfono en macOS.

- El 2 de abril, Zoom corrigié una vulnerabilidad asociada al chat del cliente Zoom
de Windows que podria permitir a un atacante remoto robar las credenciales de
inicio de sesion de Windows de un usuario si este hacia clic en una ruta de tipo
Universal Naming Convention (UNC).

- El 7 de abril, Zoom informdé que habian implementado una solucién para una
vulnerabilidad grave en Zoom que permitia obtener la clave de cifrado de la
reunion a usuarios en la sala de espera.

- Zoom eliminé recientemente una funcién de "seguimiento de atencion de
asistentes" que permitia a los anfitriones ver si los asistentes tenian la ventana
Zoom u otra ventana de aplicacién enfocada durante una reunion.

3 RECOMENDACIONES Y BUENAS PRACTICAS

La mejor manera de evitar el bombardeo® de Zoom es no compartir los nimeros de
reunién de Zoom, excepto con los participantes previstos. Adicionalmente, se puede
solicitar a los participantes que usen una contraseia para iniciar sesién en la reunion.

3.1 Agendar una reunion

Zoom permite dejar programada una reunidn para una hora y fecha concretas. Si usted
es el organizador de la reunidn, a la hora de agendarla debe tener en cuenta las
siguientes recomendaciones:

- Genere un ID de reunidn aleatorio y requiera contrasefia para entrar en la reunién.
Si pulsa sobre la opcién “Contrasefia”, puede cambiar la contrasefia por defecto.

Reunirse y chatear Cancelar Harario reunidn Finalizado

., Empieza teoy 15:00

Duracién 30 min

Zona hararia adrid

Repeti

Usar el 1D personal de la reunidn |

a 5l #sta 0pcidn st habiitada, todas s opciones de ls

CONTRASERA

Encontrar persanas y empezar a chatear o U o Reaa i b el (‘)

Agragar comactos Contrasefia

OPCIONES DE LA REUSSON

Video del anlitrién activade
Video de participante activado
Opcidn de audio Audio def teléfone y dispositiva

Hatitar Ia sala de espera O

6 https://blog.zoom.us/wordpress/2020/03/20/keep-uninvited-guests-out-of-your-zoom-event/
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- Configure la reunién para que el video del anfitrion y de los participantes

permanezca desactivado.

Reunirse y chatear

Encaontrar personas y empezar a chatear
Agregns contactos
- ® @ @

Cancelar Horario reunidn Finalizade
Empieza oy 15700
Duracién 20 min
Zana horaria Matrid
Repatis Nunca

Usar el ID perscnal de la reunién

Se requicre contraseda de la reunidn (:)
Contrasefia

OPCICHES DF LA REUNION

Video del anfitridn activado
Video de participante activado

Opcida de sudio  Audia del telélono y dispositive

Habilitar a sala de espera [ @]

- Habilite la sala de espera y no permita que los invitados entren a la reunion antes

que el anfitridn (organizador). Del mismo modo, si no es estrictamente necesario

grabar la reunion, deshabilite esta opcién antes de iniciar la reunién.

Reunirse y chatear

Encontrar prsonas ¥ empezar a chatear

Agregas contactes

Cancelar Horario reunion Finalizada
Empieza hay 15:00
Duracién 30 min
Zona haratia Madrid

© Repetir Nunca

Usar el ID persanal de 1a reunidn

So requiere contrasaia de a reunion [ @]
Contrasefia

CRCICKES DE LA REUNION

Video del anfitrién activado
Video de participante activads

Opcion de audio  Audio del 1eléfons y dispasitiva

Habilitar 1a sala de espera o

Permitir entrar antes que el anlitridn

Grabar la reunidn de manera automatica

3.2 Crear una nueva reunion desde el menu principal

El menu principal de Zoom, también permite crear una reunién de forma inmediata.

Para ello, habria que pulsar sobre “Nueva reuniéon” y comenzar a configurar la sala antes

de invitar a los participantes. Para ello:

- Una vez pulse sobre “Nueva reunion”, genere una ID de reunidn aleatoria.
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Iniciar una reunion

Reunirse y chatear Cancelar

Video encendido

Usar ID persanal de la reunidn (PMI) I:l

Encontrar persenas y empezar a chatear

Agregar contactos

- Apague el video para el anfitrién.

Reunirse y chatear Cancelar Iniciar una reunién

Video encendido |:’
0 Usar D personal de la reunidn (PMI)

Entrar Agendas Compartir partalia
Iniciar una reunion

o

Encontrar personas y empezar a chatear

Agregar contactos

AR, S

Cuando pinche sobre el botén azul “Iniciar una reunion”, le aparecera en la
pantalla el ID de la reunidén asignado de manera aleatoria y la contrasefia generada
de manera automatica al organizar una reunidn siguiendo este procedimiento.
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- Se procedera a continuacion a configurar la seguridad de la reunidn.

- Habilite la sala de espera y silencie a los participantes al entrar.

Configuracién de la reunidn Finalizado

Bloquear reunion (_)
Sala de espera (_)l

Compartir pantalla

Chatear con

Permitir que se cambien de nombre

Temna de la reunidn

Silenclar micréfona al entrar

O
. " ~
Tocar un timbre al entrar/salic D

Mo iempre los controles de ( ™
las reuniones J

Retocar mi apariencia

Subtitulado

Mostrar el nombre de los parlicipantes que (‘\I
‘S€ unan <

Mostrar mi tiempo.copectado
Ademas, configure la reunién para que:

- Permita que solo los participantes que hayan iniciado sesién en Zoom ingresen a
la reunion.

- Deshabilite la inclusidon de contrasefia en el enlace de invitacién a la reunion.

- Silencie a los participantes cuando ingresen a la reunion.
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Configuracion de la reunién Foalizado

Blogusar rourin e
Sala de espera &
Compartir pantalla
Chatear con

Parrnitir que 56 cambien de nambre

Terna de la reunitén

Siloniciar micrafano al entrar (_ ) |

Tecar un timbro al ontrarsake ( )

Mostrar siempre los controles de
Las reuniones

Retocar mi apariencia

Mastrar el nombre de los participantes que (_
S0 Unan J

L T A E—

Se silenciara a to0os los paticipanies.
incluidos los nuevos

Frgrmitic qua los paricipantes mactiven su
ma los mismos

D =2

- Desactive el chat privado entre los asistentes.

Configuracion da la reunidn Finalizndo Configuracitn de la reunién Fin
sEcumbaD sEUmDAD
Bloguear rounidn D Bloquear runian ( )
Sals de espera @) sucecspen [ @)
Compartif pantalls Compartir pantalla
Chatear con S0l anferidn ‘ | Chatear con |
Parmitic que se cambien de nombre Parmitic que se cambeen de nombee

CONTROLES DE ARFITEIN

Tesraa dbe la reursdn Terma de la reunién

Silenciar micrdtons al entrar &

Nadie Tocar un timbre al entrar/salie

Mostrar sienpre los controles de (_
a8 reuniones /

Retocar mi apariencia

Subtitulade

Mostrar ol nombre de kos participantes que

Cancelar 0 an

A 1 1 Ll LT I 1 R .

- Desactive el guardado automatico de los chats.
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- Establezca el uso compartido de pantalla solo para el anfitrién.

Configuraciéon de la reunion Finalizado

Bloquear reunidn (I_/I
Sala de espera (:I_:,:

Compartir pantalla

Chatear con

Permitir que se cambien de nombre

Terna de la reunién

Silenciar micrafono al entrar [ ‘
/

Tocar un timbre al entrar/salir q )

INFORMACION GENERA

Mostrar siempre los controles de C(_

las reuniones /

Retocar mi apariencia

Subtitulado

Maostrar el nombre de los participantes que q" y
s& unan s

Mostrar mi tiemnous00eCtat

- Active la sala de espera para los participantes (al activar esta opcion, se desactiva
automaticamente la opcion que permite a los participantes unirse a la reunién
antes que el anfitridn).

Configuracién de la reunidn Finalizado

SEGURIDAD
Bloguear reunidn \ i )
Sala de espera q/\l

Compartir pantalla
Chatear con
Permitir que se cambien de nombre
CONTROLES DE ANFITRION
Tema de la reunidn
Silenciar micréfono al entrar q__/,

Tacar un timbre al entrar/salir (I_)

NFORMACION GENERAL

Mostrar siempre los controles de CI)
las reuniones

Retocar mi apariencia

Subtitulado

Cancelar Mostrar el nombre de los participantes que q"\

)
Se unan ~

Mostrar mi tiem o CoReCl At —
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- Active indicador sonoro cada vez que un invitado entre o salga de la reunion.

Configuracidn de la reunién Finalizado Configuracidn de la reunidn Finalizado
SEQURIDAD El
Bloquear reunién @) sioquear reunien [ @]
Sala de aspora (:, Sala da espera ' @

" 708 198 ATTEEANTNE

Compartir pantaila Compartir pantalla
Chatear con Sok ol enlitiién ‘ Chatear con
= ~
Pormitir que se camiien de nombre (jn Permitic que se cambien de nombre

CONTROLES DE ANFTTRION

Toma de |a reunién Tema de la reunidn

Silenclar micréfono al entrar

Mostrar siempee los controles de
las reuniones

Tocar un timbre al antrar/salir {3 ) |
=k

r 3Ry Pk
Retocar mi apasiencia
Subtituladoe
Mastrar el nombre de bos participantes que &- ¥
Cancelar 8 unan J
Mostrar mi e B e s MosErar mi e e nee

Por otra parte, depende del anfitrién decidir si se graba una reunidn, y Zoom ofrece a
los clientes de pago la opcién de almacenar grabaciones en los propios servidores de
Zoom.

Asimismo, depende del moderador cambiar el nombre del archivo de grabacion. Si
organiza una reunion de Zoom y decide grabarla, asegurese de cambiar el nombre de
archivo predeterminado una vez que haya terminado.

Adicionalmente, una vez ingresan los participantes en la reunién ha de tener en cuenta
como administrador las siguientes cuestiones:

- Puede bloquear la reunién para que no haya nuevos ingresos.

Configuracién de la reunién Finalizado

SEGURIDAD

Bloguear reunién o
Sala de espera ()

Titir que los participantes

Compartir pantalla

Chatear con

Permitir que se cambien de nombre

CONTROLES DE ANFITRION

Tema de la reunion

Silenciar micréfono al entrar

Chatear Tocar un timbre al entrar/salir

88

Configuracion de la reunion INFORMACION GENERAL

Mostrar siempre los controles de
Reunién minimizada las reuniones

8

Retocar mi apariencia
Fondo virtual

Subtitulado

Cancelar Mostrar el nombre de los participantes que (:)
se unan

Mostrar mi tiem o oR el —
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- Puede ver el listado de personas que se encuentran en la sala de espera y decidir
el momento en el que se admiten a la reunidn.

Participantes (2)

Esperando (1)

Participantes (1)

- Una vez aceptados los invitados, si pulsa sobre un invitado concreto, puede
realizar diferentes acciones. Si pulsa en “Retirar” eliminara de la reunién al
invitado.

Poner en la sala de espera
Solicitar inicio de video

Cambiar nombre

Retirar

Cancelar
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3.3 Crear una nueva reunion desde el menu secundario

La aplicacién Zoom también permite crear de una tercera forma una reunidén que, en
principio, se desaconsejaria puesto que implica iniciar la reunion con el ID personal y
no con uno aleatorio.

- Sise pulsa sobre el menu secundario, sobre la opcién “Reunién” puede iniciar una
nueva reunién a partir de su ID personal. En primer lugar, antes de iniciar la
reunién o invitar a participantes, pulse sobre la opcién Editar para comenzar a
configurar los ajustes de la sesion:

Reunirse y chatear Reuniones

I parsonal de la reunidn

Q Buscar
( ( "
| Iniciar ] L Enviar invitacién | [EditalJ
Mueva reunidn Entrar Agendar Compartir pantalla
E y emp ach
Agregar contactos
o ® 8 = [ @

Rewnirse y chatear Reuniones Contactos Configuracién  Reunirse y chatear Rewniones Contactos Configuracién

- Requiera contrasefia para acceder a la reunién. Si pulsa sobre la opcién
“Contrasefia” puede modificar la que establecida por defecto.

- Desactive el video del anfitrién (organizador) y de los invitados.

- Habilite la sala de espera y no permita que los invitados accedan a la reunién antes
gue el organizador.

- Sino es estrictamente necesario grabar la reunién, desactive la opcidén “Grabar la
reunion de forma automatica”.
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Reuniones (8 ID personal de la reunion  Guardar

1D personal de la reunién

wmiciae | | Envlar invitacisn
Sl

D PERSONAL DE LA REUNION (PMI)

CONTRASERA

Se requiere contrasefia de la reunién (j

Contrasefia

Video del anfitrién activado

Video de participante activado

Opcién de audio Audio del teléfona y dispositive

Habilitar la sala de aspera O

Permitir entrar antes que el anfitrign

Grabar la reunién de manera automdtica

3.4 Recomendaciones para el ambito educativo

Por otro lado, relacionado con el sector de la educacion, Zoom:
- Publicd una guia’ del administrador sobre cémo configurar un aula virtual.
- Establecié una guia® sobre cémo asegurar mejor sus aulas virtuales.
- Configurd una politica de privacidad dedicada a los menores de 12 afios (K-12)°.

- Modificé la configuracion para los usuarios de educacién inscritos en el programa
K-12 para que las salas de espera virtuales estén habilitadas de forma
predeterminada.

- Modificé la configuracion para los usuarios de educacion inscritos en el programa
K-12 para que los maestros sean los Unicos que, de forma predeterminada, puedan
compartir contenido en clase.

3.5 Recomendaciones en configuracién general

Siendo un Zoom una herramienta de colaboracién altamente configurable hay una serie
de funcionalidades personalizables que, si bien otorgan un gran potencial en cuanto a
funcionalidades, algunas de ellas podrian comprometer la seguridad o confidencialidad
de sus comunicacion y datos.

7 https://zoom.us/docs/doc/School%20Administrators%20Guide%20to%20Rolling%200ut%20Zoom.pdf?zcid=1231
8 https://blog.zoom.us/wordpress/2020/03/27/best-practices-for-securing-your-virtual-classroom/
° https://zoom.us/docs/en-us/childrens-privacy.html?zcid=1231
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Por tanto, se recomienda revisar exhaustivamente los apartados que se hayan en
PERSONAL->CONFIGURACIONES vy evaluar segun los criterios de seguridad versus
funcionalidades cada uno de los apartados para adecuar la configuracién a los
requerimientos de seguridad de la organizacion.

Algunos de estos puntos ya han sido tratados anteriormente en este documento desde
el punto de vista de la generacién de reuniones.

Los siguientes pantallazos muestran un ejemplo que prima la seguridad sobre las
funcionalidades habiendo apartados que son susceptibles de ser variados para habilitar
determinadas funcionalidades requeridas segln las caracteristicas de la sesion que se
vaya a programar.

- En el apartado personal encontramos configuracion.

ZOOI ' l SOLUCIONES ~  PLANESYPRECIOS  CONTACTO DE VENTAS
PERSONAL s v
Reunion Grabacidn

Perfil

. Programar reunién
Reuniones

En la reunion (Basica)
Seminarios web

En la reunion (Avanzada)
Grabaciones

Notificacion por correo electronico
Otro

- Opciones “Programas reunién”: En color gris la opcién esta activada.

ZOOI ' '. SOLUCIONES v  PLANESY PRECIOS PROGRAMAR UNAREUNION  ENTRAR A UNA REUNION
PERSONAL g - :
Reunién Grabacion Teléfono
Perfil

Seminarios web . &
Video del anfitrion @

Grabaciones Comenzar reuniones con el video del anfitrion encendido

Video de los participantes

Comenzar reuniones con el video del participante encendido. Los participantes

- ueden cambiarlo durante la reunién
Administrador &

> Administracién de usuario

Tipo de audio

> Administracién de salas Determine cudntos participantes se pueden unir a la parte de audio de la
reunién. Cuando se unan a un audio, puede dejarles seleccionar utilizar el

> Administracién de Cuenta micréfono y altavoz de su equipo o utilizar un teléfono. También puede limitarles

a solo uno de esos tipos de audio. Si tiene un audio externo habilitado, puede
requerir que todos los participantes sigan las instrucciones que proporcione para

3 i
Avanzado usar el audio que no es de Zoom.
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- En color Azul la opcidn estd habilitada.

Z ool l I SOLUCIONES « PLANES Y PRECIOS PROGRAMAR UNA REUNION ENTRAR A UNA REUNION
> Administracion de usuario
Tipo de audio
> Administracion de salas Determine cuantos participantes se pueden unir a la parte de audio de la
reunién. Cuando se unan a un audio, puede dejarles seleccionar utilizar el
> Administracién de Cuenta micréfono y altavoz de su equipo o utilizar un teléfono. También puede limitarles

a solo uno de esos tipos de audio. Si tiene un audio externo habilitado, puede
requerir que todos los participantes sigan las instrucciones que proporcione para

> "
Avanzado usar el audio que no es de Zoom.

@Teléfono y audio de la computadora
Teléfono

Audio de la computadora
Asistir a una capacitaciéon en vivo

Tutoriales en video

Unirse antes que el anfitrién C)
Base de conocimiento Permitir que los participantes se unan a la reunién antes de que llegue el
anfitrion
Usar ID de reunién personal (PMI) al programar una reunién C)
Puede visitar Sala de reunion personal para cambiar sus ajustes de reunion
personal.
Z ool I I SOLUCIONES ~ PLANES Y PRECIOS PROGRAMAR UNA REUNION ENTRAR A UNA REUNION

Usar ID de reunion personal (PMI) al iniciar una reunién instantanea

Only authenticated users can join meetings from Web client

The participants need to authenticate prior to joining meetings from web client

Solicitar contrasenia al programar nuevas reuniones

Se generara una contrasena al programar una reunién cuyos participantes
requieran contrasefa para unirse. Las reuniones con ID personal de reunién
(PMI) no estan incluidas.

Requerir una contrasena para las reuniones instantaneas

B b @8 e

Se generara una contraseiia aleatoria al dar comienzo a una reunion instantanea

Zoom SOLUCIONES = PLANES Y PRECIOS PROGRAMAR UNAREUNION  ENTRARA UNA REUNION

Se requiere una contrasefia para el ID de reunion personal (PMI) ()

Solo reuniones con la opcion "Unirse antes que el anfitrion” habilitada

© Todas las reuniones que usan PMI

Incluir la contrasefa en el enlace de la reunién para permitir el acceso ()
con un solo clic.

La contrasena de la reunién se cifrara y se integrara en el enlace de la reunién
para permitir a los participantes unirse con tan solo un clic sin tener que
introducir la contrasena.

Los participantes que se unan por teléfono precisan contrasefia ()

Aquellos participantes gue se unan por teléfono precisaran de una contrasefa
numérica si su reunion esta protegida por contrasefia. En el caso de las reuniones
con contrasena alfanumeérica, se generara una version numeérica.

Silenciar a los participantes una vez que entren D

Silenciar automaticamente a todos los participantes cuando se unan a la reunion.
El anfitrién controla si los participantes pueden reactivar el sonido por ellos
mismos.
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- Configuracion de Reunion Basico.
IMPORTANTE: la encriptacién obligatoria para equipos de video de sala.

Recordatorio de reunién préxima ()

Recibir una notificacién de escritorio de las préximas reuniones. El horario del
recordatorio se puede configurar en el Cliente de escritorio de Zoom.

En la reunion (Basico)

Requerir encriptacion para los puntos de destino de terceros ()
(H323/SIP)
Zoom requiere la encriptaciéon de todos los datos que circulan entre la nube de
Zoom, el cliente de Zoom y la Zoom Room. Se requiere |a encriptacién de los
puntos de destino de terceros (H323/SIP).

Chat 0

Permitir que los participantes de la reunion envien un mensaje visible para todos
los participantes

@ Impedir a los participantes guardar el chat

Chat privado O

Permitir que los participantes de la reunién envien un mensaje privado 1:1 a otro
participante.

Guardar automaticamente chats O

Guardar automaticamente todos los chats de la reunién para que los anfitriones
no tengan que guardar en forma manual el texto del chat después de los inicios
de las reuniones.

Reproducir sonido cuando los participantes se unen o salen o
Reproducir sonido cuando los participantes se unen o salen
O Qido por el anfitrién y todos los participantes

Escuchado solo por el anfitrion

Cuando cada participante entra por teléfono

Grabar and reproducir su propia voz

Uso compartido de la pantalla D

Permitir que el anfitrion y los participantes compartan su pantalla o contenido
durante las reuniones

¢{Quién puede compartir?
° Solo el anfitrion ) Todos los participantes
$Quién puede comenzar a compartir cuando otro esta compartiendo?

Solo el anfitrion Todos los participantes

Desactivar la comparticion de escritorio/pantalla para los usuarios (‘)

Desactivar la comparticién de pantalla o escritorio en una reunion y solo permitir
la comparticién de determinadas aplicaciones.

Anotacion O

Permitir que los participantes usen herramientas de anotacién para agregar
informacion a las pantallas compartidas )

Pizarra O
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- Configuracién de Reunién Avanzada.

En la reunién (Avanzada)

Sala para grupos C)

Permitir que el anfitrion divida los participantes en salas separadas mas
pequerias

Esta opcidn se modificé porque X

* Soporte remoto se ha actualizado.

Soporte remoto ()

Permitir que el anfitrién proporcione asistencia remota 1:1 a otro participante

Subtitulado (:)

Permitir que el anfitrion escriba subtitulos, o asignar un dispositivo de un
participante o de terceros para agregar subtitulos

Guardar subtitulos C)

Permite a los participantes guardar subtitulos o transcripciones

- La nueva opcién de “Fondo virtual” es aconsejable para distorsionar la vista del
entorno de usuario.

Control de la cAmara mas lejana C)

Permitir a otro usuario tomar el control de su camara durante una reunién

Fondo virtual ()

Permitir a los usuarios reemplazar su fondo con cualquier imagen seleccionada.
Seleccionar o cargar una imagen en la configuracién de la aplicacién de escritorio
de Zoom.

Identificar a los participantes invitados en la reunion/el seminario web ()

Los participantes que pertenezcan a su cuenta pueden ver si hay un invitado
(alguien que no pertenece a su cuenta) participando en la reunién/el seminario
web. La lista de participantes indica qué asistentes son invitados. Los invitados
no ven que aparecen como invitados en la lista.

Grupo de respuesta automatica en el chat C)

Permitir que los usuarios vean y agreguen contactos al 'grupo de respuesta
automatica’ en la lista de contactos en el chat. Cualquier llamada de los
miembros de este grupo sera respondida automaticamente.
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Mostrar solamente correo electrdnico predeterminado al enviar C)
invitaciones por correo electrénico

Permitir que los usuarios inviten a participantes por e-mail solamente mediante
el programa predeterminado de e-mail seleccionado en su computadora

Uso del correo electrénico en formato HTML para el plugin de C)
OQutlook

Usar el formato HTML en lugar de texto plano para las invitaciones a reuniones
programadas con el complemento de Outlook

Permitir que los usuarios seleccionen audio estéreo en la C)
configuracion del cliente

Permitir que los usuarios seleccionen el audio en estéreo durante una reunion

Permitir que los usuarios seleccionen sonido en la configuracion del C)
cliente

Permitir que los usuarios seleccionen el sonido original durante una reunion

- La opcion de “Participar desde un navegador web”, implica una menor
compatibilidad de funcionalidades y es mds insegura que la opcidn de instalar el
cliente pesado, pero es una opcion ineludible habilitarla si los participantes no
tienen permisos de instalacién de software en sus dispositivos.

Sala de espera ()

Los participantes no pueden unirse a una reunion hasta que un anfitrion los
admita individualmente desde la sala de espera. Si la sala de espera esta
habilitada, se desactiva automaticamente la opcidn para que los participantes se
unan a la reunién antes de que llegue el anfitrién.

Mostrar un enlace “Participar desde el navegador” C)

Permita a los participantes evitar el proceso de descarga de la aplicacion de
Zoom y participar en una reunion directamente desde su navegador. Esta es una
solucién para los participantes que no pueden descargar, instalar o ejecutar
aplicaciones. Tenga en cuenta que la experiencia de la reunién desde el
navegador es limitada
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- Notificacion por correo.

- Difuminar la instantdnea en i0OS, evita mostrar informacién sensible de las
aplicaciones abiertas en iOS.

I Notificacién por correo electrénico I

Cuando los asistentes se unan a la reunién antes que el anfitrion c

Informe al anfitrién cuando los participantes se unen a la reunién antes que él

Al cancelar una reunién O

Informe al anfitrién y a los participantes cuando se cancela la reunién

Otro

Difuminar la instantanea en el conmutador de tarea iOS ()

Active esta opcion para ocultar informacidn potencialmente confidencial de la
instantanea de la ventana principal de Zoom. Esta instantanea se muestra como
la pantalla de vista previa en el selector de tareas de iOS cuando hay varias
aplicaciones abiertas.

- Opciones de la pestaia Grabacion.

Reunidn Grabacidn Teléfono

Grabacion

Grabaci6n local ()

Permitir que los anfitriones y participantes graben la reunién en un archivo local

Q Hosts can give participants the permission to record locally

Grabacién automatica C)

Grabar reuniones automaticamente cuando comienzan

Consentimiento de grabacién ()

Pida a los participantes que den su consentimiento para grabarles cuando se inicie la grabacién. @

° Ask participants for consent when a recording starts
° Ask host to confirm before starting a recording

Notificaciones de sonido cada vez que realizar/detener la grabacion ()

Reproducir mensajes de notificacién a participantes que se unen al audio de la reunién. Estos mensajes se
reproducen cada vez que la grabacion da comienzo o se reinicia, informando a los participantes de que la reunidn
se esta grabando. Si los participantes se unen al audio a través del teléfono, incluso si esta opcion esta
inhabilitada, los usuarios escucharan un mensaje de notificacién por reunién.
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- Opciones de Teléfono.

- La opcidn de ocultar numeros de teléfono es altamente recomendable.

Reunion Grabacion Teléfono

Mostrar enlace de niimeros internacionales en el e-mail de invitacion ()

Mostrar el enlace de los niimeros de discado por defecto internacional de Zoom en las invitaciones por e-mail

Llamada con cargo

Incluir los niimeros seleccionados en el cliente Zoom y la invitacion por correo electrénico a través del enlace de
los nimeros internacionales. Los participantes pueden unirse a las reuniones a través de estos nimeros

Solo los administradores de Tl pueden realizar cambios en este parametro X

IOcuItar nimero de teléfono en la lista de participantes I ()

Los numeros de teléfono de los usuarios que llamen en una reunién se ocultaran en la lista de participantes. Por
ejemplo: 888" 666

Ndmero de acceso global de los paises/regiones

Haga clic en el icono Editar para seleccionar paises/regiones gue frecuentemente tienen participantes que
necesitan llamar a las reuniones. Los nimeros de teléfono para marcar de estas ubicaciones aparecen en la
invitacién por correo electronico v los participantes pueden usarlos para marcar desde tales ubicaciones.

4 CONCLUSIONES

Con una configuracién adecuada, Zoom puede ser una alternativa apropiada en la
mayoria de los casos, con independencia de que este software se encuentre
actualmente en el objetivo de los ciberatacantes dada su reciente popularidad.

Zoom esta publicando parches de seguridad, ha reforzado el equipo de seguridad,
pretende continuar mejorando el producto®® y estd organizando webinar semanales!
para proporcionar actualizaciones sobre privacidad y seguridad a la comunidad.

En este sentido, si se realiza una adecuada implementacién??, respetan unos minimos
requisitos de seguridad en la configuraciéon'® y llevan a cabo buenas practicas'* se
puede considerar Zoom una opcidén a tener en cuenta en escenarios de teletrabajo como
los actuales marcados por la crisis del Covid-19 donde no se maneje informacién
sensible.

En definitiva, ante las reacciones en contra de Zoom durante estos dias, y de acuerdo
con el parrafo anterior se considera asumible el riesgo de usar Zoom para reuniones
que no sean muy sensibles en su contenido, clases escolares y situaciones fuera de la
oficina sobre asuntos rutinarios.

10 https://blog.zoom.us/wordpress/2020/04/01/a-message-to-our-users/

11 https://zoom.us/webinar/register/WN 9jdr63uuRuSRBX-yEJ2zVQ?zcid=1231

12 https://zoom.us/docs/doc/Zoom-Security-White-Paper.pdf

13 https://www.eff.org/deeplinks/2020/04/harden-your-zoom-settings-protect-your-privacy-and-avoid-trolls
14 https://www.ccn.cni.es/index.php/es/docman/documentos-publicos/206-ciberconsejos-videollamada
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#CiberCOVID19

Recomendaciones de ciberseguridad para videollamadas y reuniones virtuales.

Descarga tinicamente aplicaciones de
markets oficiales, como Google Play o
Apple Store, o de la web del proveedor
(Microsoft, Google, Cisco, etc.).

Mantén actualizadas las aplicaciones

de videollamada que uses.

En la medida de lo posible, evita

pinchar en enlaces que se

compartan en el chat de la sesion,

sobre todo si no conoces a la
persona que lo ha compartid

Programa videollamadas con el
numero exacto de participantes.
Cuando todos los usuarios entren en

la sesion, cierra el acceso a n
participantes.
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Todos los usuarios que accedan a la
reunién deberdn hacerlo con

contrasefia. En aplicaciones publicas,

registrate con contrasefias que no
utilices en otros servicios y no
compartas publicamente el ID de la
reunion.
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El moderador de la reunién deber poder
gestionar la conexion de los
participantes, cerrar micréfonos,

deshabilitar contenidos o sefial de video.
Los participantes no

deberian acceder hasta que no se
conecte el moderador.

Considera las videollamadas un canal de
comunlcamon inseguro, no des datos
sensibles como contrasefias.

Configura la sesién para que un
indicador visual o sonoro avise de la

entrada o salida de usuarios y desactiva
la respuesta automatica a llamadas
entrantes. Sal de la sesion de la
aplicacion si sabes que no va a llamar
nadie.

No aceptes llamadas/chats de usuarios
gue no conozcas.

Todos los usuarios deben de entrar con
un nombre/nick reconocible para el
administrador/moderador de la llamada
en las conferencias privadas.

El moderador de la videollamada

gestiona si esta puede ser grabada. Si
estd siendo grabada, debe mostrarse a
todos los usuarios un indicador visual y
50N0ro.
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